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1. Einleitung

Saia-

Control Systems and Components

! Wichtiger Hinweis:

Fur alle Beispiele in diesem Dokument muss eine Firmware Version 1.14.21 (oder héher) auf die
Steuerung geladen werden.

Um die Firmware 1.14.21 zu laden, ist eine Hardware mit 4MB Flash erforderlich.

- PCD3.M32x0, PCD3.M33x0, PCD3.M5xx0, PCD3.M6xx0 HW Version D oder neuer

- PCD3.M30x0, PCD3.M31x0 HW Version E Modifkation: 48 oder neuer

- PCD3.M2x30V6 oder PCD3.M2x30A4Tx: Alle HW Versionen unterstitzt

- Die Firmware 1.14.21 kann nicht auf &ltere Hardwareversionen geladen werden
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2. Anwendungen mit PPP-Funktion

2.1. Anwendungsbeispiel PPP (iber serielle Leitung

2.1.1. Beschreibung

In diesem Beispiel wird eine Mdglichkeit zum Testen der neuen PPP-Funktion gezeigt.

Dazu braucht man einen Laptop, eine PCD3 und ein Nullmodemkabel. Obwohl es nicht sehr breite
Anwendungsmdglichkeiten fir diese Konfiguration gibt, eignet sich das Beispiel gut um die
Funktionsweise von PPP zu testen und zu verstehen.

Schema:

PPP Client Serielles Nullmodemkabel (RX-TX,TX- PPP Server

RX,RTS-CTS,CTS-RTS, GND, 5-Draht)

Betriebssystem Windows XP
PCD3.M5540
-

2.1.2. Benotigtes Material

- 1 Laptop / PC mit PG5 Utilities
Fir die Konfiguration und die Programmierung ist die Software PG5 2.150 erforderlich.

- FUr diese Anwendung wird 1 PCD bendtigt
Es kénnen folgende Typen verwendet werden: PCD3.M3xx0, PCD3.M5xx0 oder PCD2.M5xx0,
PCD3.M6xx=, PCD3.M2x30V6 oder PCD3.M2x30A4Tx

- Beim PCD3.M3xx0: bendtigt man zusétzlich ein PCD3.F121 Modul (Serielle Schnittstelle). Beim
PCD3.M2x30V6 und PCD3.M2x30A4Tx braucht es lediglich ein PCD7.F121 Modul
- Serielles Nullmodemkabel + Genderchanger 9-Polig (m/m) oder ein PGU-Kabel PCD8.K111

Far die Bei PCD3.M2x30V6 oder PCD3.M2x30A4Tx bendtigt man ein spezielles Adapterkabel fir die

die serielle Schnittstelle.

Flr dieses Beispiel wurden folgende Gerate verwendet:

- PCD3.M5540

- USB-Serial Konverter (Digitus)

- Laptop HP Compaqg 6715b

- Serielles Nullmodemkabel + Gender-Changer
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2.1.3. Anwendungsmoglichkeiten

Diese Konfigurationsméglichkeit kann in der Praxis wie folgt eingesetzt werden:

- Wenn kein Netzwerk vorhanden ist und man nur tber eine serielle Leitung als Zugriffsmdglichkeit
verflgt.

- Wenn man eine PCD ohne Ethernetanschluss besitzt z.B. PCD3.M3020, kann man via FTP auf das
Filesystem im Flashspeicher zugreifen. Es ist méglich eine HTTP-Verbindung aufzubauen ohne die
Software Webconnect zu verwenden.

2.1.4. Konfiguration und Inbetriebnahme

Grundlage PPP-Login

Da diese Problematik bei jeder Anwendung vorkommt, wird sie bereits hier gezeigt.

PCD to configure Remote authentication ™ | oqengtelle:
“| PC, PCD oder
Peer authentification Modem (Provider)
PeerAuth = 0/ 1 ) PeerAuth = 0/ 1

Es gibt die Méglichkeit ohne Login zu arbeiten. Bei einer Verbindung Uber das serielle Kabel, wenn die
Verbindung nicht tbers WAN geht, ist die Verwendung der Authentifizierung normalerweise nicht
nétig.

Wenn das Ziel ist, mit der PCD eine GPRS Verbindung herzustellen, kann es vorkommen, dass der
Provider login und password verlangt. D.h. es ist eine so genannte remote authentication erforderlich.
Dabei werden von der PCD die Parameter gesendet, die unter “RemoteAuthUsername” und
“RemoteAuthPassword” konfiguriert wurden. (Wenn hier der Parameter PeerAuth =1 gesetzt wurde,
ist das normalerweise ein Konfigurationsfehler, da der Provider seinerseits die konfigurierten login-
Parameter auf unserer Seite nicht kennt)

Bei einer anderen Anwendung, wie sie spater im Beispiel 2.2 gezeigt wird, nimmt die PCD PPP
Verbindungen als Server tiber ein Modem entgegen. Dabei sollte zur optimalen Sicherheit auf der
Serverseite die Peer authentication verwendet werden. (PeerAuth = 1) Die PCD verlangt dann von der
Gegenstelle (vom Client) die Parameter login und ein password. Standardmassig wird login:root und
password:rootpasswd. Diese Parameter kdnnen im Device Configurator unter IP Transfer Protocols
(FTP) konfiguriert werden. Es kann nun sein, dass der Client (oder eine andere Steuerung) seinerseits
auch PeerAuth=1 gesetzt hat. Jetzt wird auch vom Server verlangt auch login und password zu
Ubermitteln, die mit den Einstellungen des Clients Ubereinstimmen missen. Es werden die Parameter
gesendet, die beim PPP-Server unter “ RemoteAuthUsername” und “RemoteAuthUsername*
konfiguriert wurden.

Beim PPP-Verbindungsaufbau wird nicht nur gegenseitig vereinbart, wer wem login und password
senden soll, sondern auch, ob es im Klartext (PAP) oder mit MD5 Verschlisselung (CHAP oder MS-
CHAP) Ubertragen werden soll. Bei der PCD kann hier zwar nichts konfiguriert werden, sie kann sich
aber immer auf den besten Standard anpassen. D.h. wenn die Gegenstelle nur PAP kann, wird PAP
gemacht, sonst CHAP,MSCHAP v1 oder MSCHAP v2.
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Folgende Konfigurationsschritte sind nétig:

Konfiguration der Verbindung auf dem Client-PC

A)

B) PPP-Konfiguration auf der PCD
C) Aufbau der Verbindung

D) Kontrolle der Verbindung

E) Testen der Applikationen Uber diese neue Verbindung

Diese Konfigurationsschritte gleichen einwenig der Konfiguration von Internetverbindungen tber

Analog- oder ISDN-Modems.

Konfiguration Seite PC-Client:

A) Konfiguration der Verbindung auf dem Windows Client PC

Es muss als erstes der Client unter dem Windowsbetriebssystem konfiguriert werden. Es wird die

Konfiguration fir Windows XP gezeigt. Die Konfiguration fiir andere Windows-Betriebssysteme ab
Windows 2000 ist &hnlich. Es kann vorkommen, dass die Menus anders angeordnet sind und die

Bezeichnungen &ndern. Die nachfolgend gezeigten Print-Screens zeigen wie die Konfiguration bei
Windows XP fir den Anschluss einer direkten seriellen Kabelverbindung erfolgen muss.

Add Hardware Wizard

Install New Modem
Do pou want \Windows ta detect your modem?

wiindows will now by to detect your modem. Before
continuing. you should:

1. If the modem iz attached to your
computer, make sure it is tuned on,

2. Quit any programs that may be wsing
the modem.

Click Mext when you are ready to continue.

¥ Dan't detect my modem; | will select it from a list.

< Back I Mest » I Cancel

Communications cable between bwo comp

General  Modem IDiagnnsliEsl Advancadl Diriver I

2l

Part:  COM4

- Speaker valume

- Dial Contral

™ it far dial tone befare dialing

Cancel |

2

Anstelle eines Modems wird Kabel zwischen
2 Computer ausgewahlt.

Add Hardware Wizard

Install Hew Modem

Select the manufacturer and model of your modem. IF your modem is nat listed, or if you
w have an installation disk, click Have Disk.

t arufacturer |
[Standard Modem Types]
Broadcom

Mtg_Mame

5F Standard 1200 bps Modem

= =l
b ottt A e e

_,‘Q‘ This driver is digitally signed
Tell e why driver signing is important

Hawve Disk... |

< Back I Nest » I Cancel

Man hat die Mdglichkeit die Verbindungsgeschwindigkeit zu wahlen -> 115200
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Nun folgen weitere Einstellungen flr die Konfiguration der Verbindung.

4

‘g\ Network Connections -3l x|
File Edit ‘“iew Favoribes Tools  Advanced  Help | ;','

L)Back - \_) e ? |/'_-\i Search

Folders | =" x Q‘E'

Address It} Metwork Connections

Mame | Type

N> =
I Status &

LAMN or High-Speed Inter...
LAM or High-Speed Inter...

<L Local Area Connection
=L 1394 Connection

Wizard

Wizard

1| |

Conneck
Conneck

|New Connection Wizard

New Connection Wizard

Connection Name
‘wihat iz the name of the other computer you are connecting bo?

Type the name of the ather computer in the follawing bos.

Computer Mame

PCOE_PPP_Cotection]

The name you type here will be the name of the connection you are creating.

Saia-

New Connection Wizard

Network Connection Type
What do you want to do?

&

Control Systems and Components

" Connect to the Intemnet
Connect to the Internet so vou can browse the ‘web and read email.

" Connect to the network at my workplace

Connect to a business network [using dial-up or WPM) so0 you can work from home.
4 field office, or another location.

(¢ ‘Set up an advanced connection

Connect directly to another computer ugsing pour zenal, parallel, or infrared part, or
set up this computer so that other computers can connect ta it

Cancel

< Back I Mext > I

< Back I Mest > I

Cancel

Name wéhlen: z.B PCD3_PPP_Connection
8

@ Communications cable between bwo computers (COR4)

b aximum speed [bps):

Modem protocol

Hardware features
¥ Enable hardware flow control
™ Enable modem erar contral

[~ Enable modem compression

[~ Show terminal window
™ Enable modem speaker

=]

Cancel |

2]

Auswahl: Erweiterte Verbindungen
konfigurieren

MNew Connection Wizard

Host or Guest?
To connect two computers, wour computer must be identified &z either a host or a
guest.

Choose the rale you want far this computer:

€ Host
Thiz computer has the information you want ta access

This computer iz uzed to access information on the host computer.

< Back I Next > I

Cancel

Die Geschwindigkeit, die hier gewéahlt wird muss identisch wie bei der Kabelverbindung sein und muss
mit dem Parameter Baudrate vom Device Configurator Ubereinstimmen. Es ist wichtig mit Hardware

Handshaking zu arbeiten.
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Folgende weitere Einstellung muss vorgenommen werden, falls man parallel zu diesem Test weiterhin
mit dem Webbrowser, Email-Client und anderen Internetprogrammen via LAN weiterarbeiten will.

ourgess

ETE

Generall Dptionsl Security  Metworking |Advanced|

Saia-

Control Systems and Components

Type of dial-up server | am calling:

| PPP: Windows 56/38/NT4/2000, Intemet =l
Seltings |
This connection uses the following items: 2
= Metwark Manitar Driver -
nteet Pratocal (TEP/P) Internet Protocol {TCP/IP) Properties 21x|
=) File and Pririter Sharing for Misrosaft Metwerks
g Cesam General |
fj!_l Cliert for Microsoft Metworks LI

‘Y'ou can get IP zettings assigned automatically if your netwark,
Install... Wninstal Properties | supports this capability. Otherwize, you need to azk your netwark
admiriztratar for the appropriate IP settings

r— Description @ Obtain an IP address automatically

Transmission Contral Protocol/Internet Protocol. The default " Use the following IP address:
wide area network protocal that provides communication :

acrozs diverze interconnected networks. I address: . .

% Obtain DNS server address automaticaly

s I Cancel — Use the following DMNS server addresses————————
Prefered LS server: . .
3 Blternate Mk E semver: . .

Advanced TCP/IP Gettings 2 xl P — |

General | DS | wins |

Thiz checkbox only applies when you aie connected to a local
netwark. and a dial-up network simultaneously. *When checked, data
that cannaot be sent on the local network is forwarded to the dial-up

[N
ok I Cancel

™ Use default gateway on remate netwark.

FPP link
’7 ¥ Use IP headsr compression

oK I Cancel
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B) PPP-Konfiguration auf der PCD

Die PCD3 muss auf die Funktion PPP-Server eingestellt werden.
Im Saia Device Configurator werden folgende Einstellungen vorgenommen.

= Aufdem Port 0/ RS 232/PGU (oder Port 1 bei CPU Typen ohne Port 0) wird folgende
Konfiguration eingetragen:

Wenn man das vorhandene Beispielprojekt fur die PCD3M5540 verwendet, sind alle Einstellungen im
Device Configurator bereits korrekt eingestellt.

DO UG TS 1O U U T O DUS U1 YIS WU SE OO0 L O U Ty o b

USE Universal Serial Bus port PGU or general-purpose. Last 5-Bus Station 253

RE-232/PGU  RS-232, PGU or general-purpose serial port (D-Sub #1) [ 5-Bus Mode And Timing
RS-485 RS5-485 port for generalpurpose communications (Terminal block). S-Bus Mode Data Mode
Ethernet Ethemet port Baud Rate 9600 Baud
Response Timeout [ms] 1}
|0nbuard /O Slots Training Sequence Delay [ms] 0
" Turnaround Delay [ms] 1}
Slot ‘ Type Diescription 5 PP Pratocal
Slat0 Port Number PPR 0
Slat1 PPP Enable Yes
Slot2 Connection Type Server
Slat 3 Local IF Address 192.168.1.100
* Remote I Address 192.168.1.101
PPP Restarted on Disconnection  Yes
Immediate Start Enable Yes
Use Modzm Mo
Use Default Script Yes
Script Maderm, Line 1
Script Mod
Adva Mo =

Das PPP-Protokoll im Server-Modus wird aktiviert, sobald ein Download der Konfiguration
durchgefiihrt wurde.

Nachdem das Userprogramm heruntergeladen wurde, stehen 2 HTML-Webseiten mit
Diagnosemaoglichkeiten zur Verfigung:

PPPStatusH.html ->  Status der PPP Verbindung

PPPConfigH.html ->  Aktuelle Konfigurationseinstellungen

Die PPP-Funktionen sind auch ohne Userprogramm, d. h. auch im Halt- und Stop-Modus aktiviert. Die
PPP-Funktionen werden von der Firmware verwaltet. Es gibt allerdings die Méglichkeit mit CSF oder
CGl-Befehlen Einstellungen vorzunehmen. Im vorliegenden Beispiel werden diese Funktionen nicht
verwendet.

Der Austausch der Texte: Client sendet ,CLIENT* und erwartet CLIENTSERVER" ist eine Konvention
die von Microsoft Windows verlangt wird. Dank diesem Script kann sich die PCD gleich verhalten wie
ein Microsoftsystem.

Bei Linux / Unix Betriebssystemen funktioniert es ohne dieses Script. Tests wurden jedoch nur mit
Windows durchgefihrt.

> Fir weitergehende Informationen zu den einzelnen Parametern siehe PPP User Manual
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C) Aufbau der Verbindung
Der Verbindungsaufbau hat Ahnlichkeit mit dem Aktivieren der Internetverbindung auf einem Laptop

mit eingebautem Modem. Die Eigenschaften von Netzwerk 6ffnen und den neu erstellten Link:
PCD3_PPP_Connection doppelklicken: Es &ffnet sich folgende Dialogbox:

Connect direct connect to pcd3 ppp sery e |

Uzer name: ROOT

Password: Iffo chtange fre saved password, ook faref

[V Save this user name and password for the following users:
& Me onlp

" Anyone whao uses this computer

Lonnect I Cancel | Froperties | Help |

Bei diesem Beispiel wurde der Parameter Peer Authentification auf 0 gesetzt deshalb ist es egal, was
bei User name und Password eingegeben wird

Folgende Eingaben miissen gemacht werden:

Username: beliebiger text oder leer (ROOT, falls Peer Authentification = 1)

Password: beliebiger text oder leer (ROOTPASSWOD, falls Peer Authentification = 1)

Danach muss CONNECT durchflihrt werden.

Bei erfolgreichem Verbindungsaufbau erscheint ein zusétzliches Symbol mit 2 PC’s unten in der
Taskleiste. Es ist mdglich den Status dieser Verbindung anzuzeigen. Man kann sehen, wie lange die
Verbindung bereits besteht. Welche IP-Adresse Server (PCD) und Client (PC) bekommen haben. Die
Authentifizierung, die angewendet wurde: MS CHAP V2. Es wurde diese Authentifizierung verwendet,
weil es aus Sicht des Microsoft Windows XP Clients die Beste ist und der Server (PCD) alle Varianten
(PAP, CHAP, MSCHAP v1 MSCHAPV2 unterstitzt.

General | Dstails | General  Details |
r~ Connection | Walue |
Status: Connected Standard 19200 bps Modem
D T d
Duration: 00:00:44 S:r\:g:ety;lepe ggpem
Speed: 115.2 Kbps Transports TCRAP
Authentication M5 CHAP w2
Compreszion [none]
FPP multilink, framing Qff
Server [P address 192.168.1.100
Client |IP address 1921681101
— Activity
o
Sent —— —— Received
. g
il
Bytes: 8505 34
Compression: 0% 0%
Errors: 1] 1]
{"Froperties ||  Disconnect |
Claze | Cloze |
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D) Kontrolle der Verbindung
So bald die Verbindung da ist, kann man die unterschiedlichen Anwendungen Uber TCP/IP testen:

-> PING 192.168.1.100, diesen Befehl aus einem CMD-Fenster ausfihren (zum Testen der
Verbindung)

E) Testen der Applikationen Uber diese neue Verbindung

HTTP: Direkter Zugriff auf den Webserver, download von Webeditorprojekten, ausfiihren von CGl-
Befehlen. Die Software Webconnect kann verwendet werden, ist aber nicht erforderlich.

URL: http://192.168.1.100 eingeben. Es erscheint die Standardwebseite der PCD

FTP: File Up- und Download. Z.B. mit Filezilla (mit Modus aktiv). Verbindung zum Server
192.168.1.100

OpenDataMode

SBUS Kommunikation (z.B. PG5 Socket Connection)

2.1.5. Bemerkungen

Beim Konfigurieren des Kommunikationskabels zwischen 2 Computer gab es bei Windows XP das
Problem, dass nachtraglich auf dem gleichen seriellen Port (Digitus USB-Seriell Konverter) installierte
Modems dazu flhrten, dass die Konfiguration firs Kommunikationskabel (Nullmodem) nicht mehr
funktionierte. Abhilfe brachte das Entfernen des Drivers firs Kommunikationskabel und die
Neukonfiguration des Modems ,Kommunikationskabel zwischen 2 Computer*. Dies musste jedes Mal
erneut gemacht werden, wenn ein anderes Modem auf dem gleichen Port konfiguriert wurde.
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2.2. Verbindungen mit Analog- oder GSM-Modems (direkt iiber

Tel.-Netz, ohne Internet)

2.2.1. Beschreibung

Mit dieser Technik kann man 2 Geréte verbinden z.B 2 PCD’s oder 1 PC und eine PCD, Es wird eine
direkte Punkt-Punkt-Wé&hlverbindung aufgebaut. Z.B. Gber eine Telefonzentrale oder das 6ffentliche
Telefonnetz (PSTN). Beim 6ffentlichen Telefonnetz entstehen die Kosten je nach Dauer der

Verbindung und nicht pro Datenvolumen wie bei GPRS.

In diesem Anwendungsbeispiel soll eine Verbindung zwischen einem Laptop und einer PCD Uber PPP
herstellt werden. Es wird das interne Modem des Laptop verwendet (man kann auch ein externes
Modem verwenden z.B das Ludwig M716-K). An die PCD schliessen wir wahlweise ein Ludwig M716-
KS1 oder ein Enfora GSM1208 GSM Modem an. Der PC ist als PPP-Client konfiguriert und die PCD
ist PPP-Server. Die Verbindung wird auf dem Laptop gestartet. Der Benutzer startet die Verbindung

mit dem gleichen Verfahren wie eine DFU-Verbindung hergestellt wird.

Der Test wurde mit 2 Modems vom Typ Ludwig Systemtechnik M716-K gemacht. Einmal mit
eingebautem Modem im Laptop und ein M716-K auf der Seite der PCD (siehe Print-Screens)

Schema 1: PCD mit Analogmodem

PPP-Client

Analog-Modem

Telefonzentrale
oder PSTN

Analog-Modem

Schema 2: PCD mit GSM-Modem
PPP-Client

Provider
Netzwerk

e$Analog-Modem
GSM-Modem

Betriebssystem Windows XP SP 2 PCD3.M5540
FW 10.9.25

2.2.2. Bendtigtes Material

- 1 Laptop / PC mit PG5 Utilities
Fir die Konfiguration und die Programmierung ist die Software PG5 2.150 erforderlich.

PPP-Server
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- FUr diese Anwendung wird 1 PCD bendtigt
Es kénnen folgende Typen verwendet werden: PCD3.M3xx0, PCD3.M5xx0 oder PCD2.M5xx0,
PCD3.M6xx=, PCD3.M2x30V6 oder PCD3.M2x30A4Tx

- Beim PCD3.M3xx0: bendtigt man zusétzlich ein PCD3.F121 Modul (Serielle Schnittstelle). Beim
PCD3.M2x30V6 und PCD3.M2x30A4Tx braucht es lediglich ein PCD7.F121 Modul

Beim PCD3.M2x30A4T5 verwendet man mit Vorteil das eingebaute Modem anstelle des externen
Modems. (In diesem Fall braucht es kein F121 Modul)

Fir dieses Beispiel wurden folgende Geréate verwendet:

- PCD3.M5540

- USB-Serial Konverter (Digitus)
- Laptop HP Compaqg 6715b

- Modemkabel

- 1 Stk. Enfora Modems GSM1208 (GPRS-fahig, Speisung 5-30V)
- 1 Stk. Analogmodem Ludwig Systemtechnik M716-K

2.2.3. Anwendungsmaglichkeiten

- Diese Konfiguration ist interessant fir Fernwartung.

- Es ist ein Zugriff mit FTP oder HTTP direkt méglich

- Das Herunterladen von Webseiten ist schneller im Vergleich zu den konventionellen SBUS-
Verbindungen.

- Es ist mdglich Uber Ether-S-Bus mit PG5 Online zu gehen, das Programm zu Debuggen und Online

zu gehen.

2.2.4. Konfiguration und Inbetriebnahme

Folgende Konfigurationsschritte sind nétig:

A) Konfiguration der Verbindung auf dem Client-PC

B) PPP-Konfiguration auf der PCD

C) Aufbau der Verbindung

D) Kontrolle der Verbindung

E) Testen der Applikationen Gber diese neue Verbindung
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A) Konfiguration der Verbindung auf dem Client-PC:

Es muss eine PPP-Modemverbindung konfiguriert werden.

=i

Advanced  Help |
Folders | =2 P x n |E|'
[

I Skatu

LAM or High-Speed Inter...  Cann
LAaM ar High-Speed Inter...  Cann

File Edit ‘“iew Favorites Tools

L} Back - d - ? | /'__\i Search

Address Ie_‘, Metwork Connections

Mame | Twpe

<L Local Area Connection
=L 1394 Connection

Wizard

Wizard

|New Connection Wizard

2

New Connection Wizard

Network Connection Type
wwihat do you want ta do? 4

Netwerkverbindungen: Neue Verbindung erstellen

New Connection Wizard

Metwork Connection

How da you want ta connect ta the network, at your warkplace? -’-.,3_:
Create the following connection:
Connect uzing a modem and a regular phone line or an Integrated Services Digital
Metwork [ISDN] phone line
" Wirtual Private Network connection
Connect ta the netwark. using a virtual private netwark [WPRN] connection aver the
Internet.
< Back I Mext » I Cance

Wabhlleitungsverbindung erstellen
5

New Connection rd
Connection Name
Specify a name far this connection to paur workplace. @‘

Type & name for thiz connection in the following box,

Company Mame

PCO3_PPP_Cannection_Modem

For example, you could type the name of pour warkplace or the name of a server pou
will connect o,

Catc

< Back I Mext > I

Application Notes PPP SNTP DNS DHCP v3 16-07-10.doc

" Connect to the Internst
Connect to the Internet s you can browse the Web and read email

¥ Connect to the network at my kpl

Connect to 2 business network (Lsing diakup or YPN) s you can work from home,
a field office, or anather lacation

~ Set up an advanced connection

Connect directly to another computer using your serial, parallel, or infrared port, ar
set up this computer so that other computers can connect to it

< Back

New Connection Wizard

Select a Device
This iz the device that will be used to make the connection.

“ou have more than one dial-up device on vour computer.

Select the devices to use in this connection:

= s HDA Mo
- Analog Maodem [COM4)
(] @ tdodemn - Standard 19200 bps Modem [COM4)
[} @ tdodem - Standard 33600 bps Modem [COM4)

< Back

Auswahl des eingebauten Analogmodems

6

New Connection rd

Phone Number to Dial
‘wihat iz the phane number you will use to make this connection?

Type the phone number below.

Phate number.
|1 23456789

You might need to include a 1" or the area code, or bath, If you are not sure
yout rised the extra rumbiers, disl the phone number on your telephons. | you
hear a modem sound. the number dialed is comect.

<Back

Telefonnummer des Modems eingeben
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Wenn man anstelle des internen Modems ein externes Modem auf der PC-Client Seite verwenden

will, kann man anstelle des unter Punkt 4 gewahlten Modems Agere Systems ein Standardmodem an
z.B. COM4 wahlen. Hier ist COM 4 ein USB-Seriell Konverter.

Folgende weitere Einstellung muss vorgenommen werden, falls man parallel zu diesem Test weiterhin

mit dem Webbrowser, Email-Client und anderen Internetprogrammen via LAN weiterarbeiten will.

Generall Dptionsl Security  Metworking |Advanced|
Type of dial-up server | am calling:
| PPP: Windows 96/38/NT4/2000, Intemet =l

Settings |

Thiz connection uges the following items:

= Metwork, Monitor Driver
= Internet Protoc F/AP)

Bl File and Prirter Sharing for Microsoft Networks
g Sesam

181 Client for Microzoft Metworks LI
Ingtall... U hirstall Properties |
— Description

Transmigzion Control Protocol/nternet Protocol. The default
wide area network, protocol that provides communication
across diverse interconnected networks.

o]

Cancel

Internet Protocol {TCP/IP) Properties

General |

‘r'ou can get |P zettings assigned automatically if your network,
suppoits this capability. Otherwise, you need to ask your network
admiristratar for the appropriate P settings

¥ Obtain an |P address automatically

— Use the following IP address:
I address:

e

& Obtain DMS server address automatically
—" Use the following DMS server addresses:

Brefered DS server:

e

Altermate WHE server:

e

Advanced... |

o ]

Cancel

Advanced TCP/IP Settings 2x|
General | DS | wins |
Thiz checkbox only applies when you aie connected to a local
netwark. and a dial-up network simultaneously. *When checked, data
that cannaot be sent on the local network is forwarded to the dial-up
PEb S,
™ Use default gateway on remate netwark.
FPP link
’7 ¥ Use IP headsr compression
0k I Cancel
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B) PPP-Konfiguration auf der PCD

Die PCD3 muss auf die Funktion PPP-Server eingestellt werden.
Damit diese Einstellungen nicht alle von Hand vorgenommen werden missen, kann man das Backup

des entsprechenden Beispielprojekts verwenden.

Enfora GSM Modem

| me

Bl PPP Protocol

|0nbuard Communications

Port Mumber PPP
PPP Enable

Connection Type

Type | Description

FS-455/5-Net  RS-485 port for Profi-S-Bus or general-purpose communications (D-Sub #2).
USB Universal Serial Bus port, PGU ar general-purpose

RS-232/PGU  RS-23Z PGU or general-purpose serial port (D-Sub #1).

FRS-485 R5-485 port for general-purpose communications (Terminal block).
Ethernet Ethemet port

Local IP Address

Remote IP Address

PPP Restarted on Disconnection
Immediate Start Enable

Use Modem

Use Default Script

|Onboard YO Slots

Script Modemn, Line 1

Slot | Type | Description

Script Modem, Line 2

Slot
Slaot1
Slat2
Slot 3

+

Ludwig M716-KS1

|0 nboard Communications

Type | Descrigtion

R5-485/5-Net | RS-485 portfor Profi-S-Bus or general-purpose communications (O-Sub #2)
UsE Universal Serial Bus port, PGU or generalpurpose.

RS-232/PG  RS-232 PGU or generakpurpose serial port (O-Sub #1)

RS-485 R5-485 portfor general-purpose communications (Terminal block)

Ethernet Ethernet port.

|Onboard 4O Siots

Slat | Type Description

Sloto
Slat1
Slot2
Slot3

+

Script Modern, Line 3
Script Modem, Line 4
Script Modern, Line 5
Script Modem, Line &
Script Modem, Line 7
Script Modern, Line &
Script Modem, Line 9
Script Modern, Line 10

)

Yes

Server

192.168.1.100
192.168.1.101

Yes

Yes

Yes

No

ATH\H0K;0;1;0;5
ATZ\50K;0;2;0;5
ATS0=1'r;0K;0;3;0;5
ORING;0;4;0;0
D;CONNECT;0;-1;0;60
0;ND CARRIER;
;ND DIAL TONE;D;-1; -
0;BUSY;0;-1;-1;00

+ Advanced Parameter Yes
Start Delay s
Default IP Route No
Baudrate 115200 Baud
Remate User Mame
Remote Password
Peer Authentification Yes
IP Forwarding Enable Ho
Echao Request Enable Mo
Echa Inkerval Time 5
Echo Mumber befare Closing [
DCD Checking Enable o DCD check.
DD Check Timeout 1000
DTR Cleared Enable o
Full RS-237 Handshakinn
= PPP Protocol

Port Mumber PPP 1

=

Connection Type Server

Local IF Address
Remote IP Address
PPP Restarted on Disconnection
Immediate Start Enable
Use Mademn

Use Default Script
Script Madem, Line 1
Script Modem, Line 2
Script Madem, Line 3
Script Moden, Line 4
Script Modem, Line 5
Script Madem, Line &
Script Modem, Line 7
Script Modem, Line 8
Script Madem, Line 9
Seript Madsm, Lins 10

+ Advanced Parameter Yes
Start Delay g
Default 1P Route Mo
Baudrate

Remate User Name
Remote Password

Peer Authentification Yes
1P Forwarding Enable Mo
Echo Request Enable Mo
Echo Inkerval Time S

Echa Mumber befare Clasing ]
DD Checking Enable

DTR Cleared Enable Mo

O;ND CARRIER;
;ND DIAL TONEG;-1;
0;BUSY;0;-1;-1,0

192.166.1.100
192.168.1.101

AT&F1%c0&K3\NIS25=050=1",
O;RING;0;4;0;0

115200 Baud

Mo DED check.
DD Check Timeout 1000

-

- FUr weitergehende Informationen zu den einzelnen Parametern siehe PPP User Manual

Das PPP-Protokoll im Server-Modus wird aktiviert, sobald ein Download der Konfiguration

durchgefihrt wurde.

Nachdem das Userprogramm heruntergeladen wurde, stehen 2 HTML-Webseiten mit

Diagnosemdéglichkeiten zur Verfigung:
PPPStatusH.html ->
PPPConfigH.html ->

Status der PPP Verbindung
Aktuelle Konfigurationseinstellungen

Die PPP-Funktionen sind auch ohne Userprogramm, d. h. auch im Halt- und Stop-Modus aktiviert. Die
PPP-Funktionen werden von der Firmware verwaltet. Es gibt allerdings die Mdglichkeit mit CSF oder
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CGl-Befehlen Einstellungen vorzunehmen. Im vorliegenden Beispiel werden diese Funktionen nicht
verwendet.

C) Aufbau der Verbindung
Der Verbindungsaufbau hat Ahnlichkeit mit dem Aktivieren einer Internetverbindung mit einem Laptop

und dem eingebauten Modem. Die Eigenschaften von Netzwerk &ffnen und den neu erstellten Link:
PCD3_PPP_Connection_Modem doppelklicken: Es 6ffnet sich folgende Dialogbox:

Connect Connection with int modem Eo P

Uszer name: IHUUT

Pazzward: I[To change fhe saved pazsword. oficé heref

¥ Save this user name and pazsword for the follawing users:

' Me only

 Anyone who uses this computer

Dial | FIEEEEEE =]

Dial I Cancel | Propeltiesl Help |

Folgende Eingaben missen gemacht werden:
Username: ROOT
Password: ROOTPASSWD

Da bei der Einstellung des PPP-Servers Peer Authentification = 1 gewahlt wurde, ist es wichtig, die
Login Parameter korrekt einzustellen. Beim Password und beim User Namen muss die Gross- und
Kleinschreibung der Buchstaben bertcksichtigt wird. (ROOT / ROOTPASSWD)

Dabei handelt es sich um die voreingestellten Parameter. Bei diesem Beispiel wie auch bei allen
folgenden Anwendungen wird dringend angeraten das Default Login / Passwort zu &ndern. Sobald
man sich mit einer 6ffentlichen Adresse ins Internet verbindet ist diese Vorsichtsmassnahme
unverzichtbar. Es kénnen mehrere User-Accounts erstellt werden. Diese gelten sowohl fir den Zugriff
Uber PPP (Server) sowie flir den Zugriff auf den FTP-Server. Diese Parameter werden im Device
Configurator unter IP Transfer Protocols (FTP) konfiguriert.
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Bei “Dial“: muss die Telefonnummer des Analog-Anschlusses an welchen das Modem der PCD
angeschlossen ist oder die Telefonnummer der SIM-Karte bei Verwendung eines GSM-Modems
eingegeben werden. Es muss beachtet werden, ob eine vorgangige 0 fir die Amtsleitung gewahlt
werden muss. Bei manchen Zentralen muss man dem Modem im Laptop spezielle Befehle schicken,
damit nicht auf einen Summton gewartet wird.

Danach muss CONNECT durchflihrt werden.

Bei erfolgreichem Verbindungsaufbau erscheint ein zuséatzliches Symbol mit 2 PCs unten in der
Taskleiste. Es ist mdglich den Status dieser Verbindung anzuzeigen. Man kann sehen, wie lange die
Verbindung bereits besteht. Welche IP-Adresse Server (PCD) und Client (PC) bekommen haben. Die
Authentifizierung, die angewendet wurde: MS CHAP V2. Es wurde diese Authentifizierung verwendet,
weil es aus Sicht des Microsoft Windows XP Clients die Beste ist und der Server (PCD) alle Varianten
(PAP, CHAP, MSCHAP v1 MSCHAPV2 unterstitzt.

General | Details | General Detals |
r~ Cannection | walue |
Statue: Connected e Agere Systemns HDA Modem
_ . Device Type modem

Duratior: 00:01:12 Server bype PPP

Speed: 9.6 Kbps Transports TCRAP
Authentication M5 CHAP W2
Compression [hone]
FPPP multilink, framing aff
Server IP address 192168.1.100
Client [P address 132168.1.101

— Activity
Sent —— T — Fieceived
_/L
l_ €

Bytes: E'449 239

Compresszion: 0% 0%

Errors: 1} 1]

Froperties Dizconnect |

Cloze | LCloze |

D) Kontrolle der Verbindung
So bald die Verbindung da ist, kann man die unterschiedlichen Anwendungen Uber TCP/IP testen:
PING 192.168.1.100, Befehl aus einem CMD-Fenster ausfihren (zum Testen der Verbindung)

E)

HTTP: Direkter Zugriff auf den Webserver, download von Webeditorprojekten, ausfiihren von CGl-
Befehlen. Die Software Webconnect kann verwendet werden, ist aber nicht erforderlich

URL: http://192.168.1.100 eingeben. Es erscheint die Standardwebseite der PCD

FTP: File Up- und Download. Z.B. mit Filezilla (mit Modus aktiv). Verbindung zum Server
192.168.1.100

OpenDataMode

SBUS Kommunikation (z.B PG5 Socket Connection)
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2.3. Senden von E-Mails mit GSM-Modem (im GPRS Modus)

2.3.1. Beschreibung

Bei diesem Anwendungsfall wird gezeigt, wie man mit der neuen PPP-Funktion und einem
GSM/GPRS-Modem Emails senden kann.

Schema:

ourgess

Sdia-
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Wireless-Provider
GSM Netzwerk

Internet Mail
Server:
Smtp.xy.com

GSM-Modem

(GPRS)

2.3.2. Benotigtes Material

- 1 Laptop / PC mit PG5 Utilities
Far die Konfiguration und die Programmierung ist die Software PG5 2.150 erforderlich.

- Fur diese Anwendung wird 1 PCD bendtigt
Es kénnen folgende Typen verwendet werden: PCD3.M3xx0, PCD3.M5xx0 oder PCD2.M5xx0,
PCD3.M6xx=, PCD3.M2x30V6 oder PCD3.M2x30A4Tx

- Beim PCD3.M3xx0: benétigt man zusétzlich ein PCD3.F121 Modul (Serielle Schnittstelle). Beim
PCD3.M2x30V6 braucht es lediglich ein PCD7.F121 Modul.

Beim PCD3.M2x30A4T5 verwendet man mit Vorteil das eingebaute Modem anstelle des externen
Modems. (In diesem Fall braucht es kein F121 Modul)

Fur dieses Beispiel wurden folgende Gerate verwendet:

- PCD3.M5540

- USB-Serial Konverter (Digitus)
- Laptop HP Compaqg 6715b

- Modemkabel

- 1 Stk. Enfora Modems GSM1208 (GPRS-féahig, Speisung 5-30V)
- 1 Stk. Analogmodem Ludwig Systemtechnik M716-K
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2.3.3. Anwendungsmaoglichkeiten

Senden von E-Mails Gber GPRS beim Eintreffen von bestimmten Ereignissen und zur Alarmierung.
Beispiele: Die Anlage hat einen Alarmzustand festgestellt.

Es gab eine Unterschreitung / Uberschreitung von Fillstanden, Temperaturen etc.

Senden von E-Mails mit Anh&ngen. Mit dem E-Mail kénnen direkt Files aus dem File-System
mitgeschickt werden z.B. Log-Dateien, die eine Fehlfunktion dokumentieren oder File-Protokollierung
von periodischen Messwerten. Als spezielle Funktion kénnte man bei der Verwendung von
dynamischen, 6ffentlichen IP-Adressen auch die aktuelle IP-Adresse an einen Server oder an ein
Fernwartungs-Mailkonto senden.
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2.3.4. Konfiguration und Inbetriebnahme

PPP-Konfiguration auf der PCD:

Mit dem PPP-Protokoll wird der GPRS-Modus aktiviert, sobald ein Download der Konfiguration
durchgefihrt wird.

Bei diesem Beispiel wird der APN (Access Point Name) GPRS.SWISSCOM.CH von SWISSCOM
verwendet. Jeder Internetprovider verwendet meistens seinen eigenen APN-Namen. Der APN-Name
muss in der entsprechenden Modem Script Line eingetragen werden.

B Serial 5-Bus Master Gateway

|0nhoard Communications

Fart Wumber Gateway o
Type | Description Use: Serial 5-Bus For Gateway Mo
RS-485/5-Net | RE-485 portfor Profi-5-Bus ar generaHpurpose communications (D-Sub #2). First 5-Bus Station il
USEB Universal Serial Bus port PGU or general-purpose. Last 5-Eus Station 253
RS (51 = PGL or generakp erial port (D-Sub #1). [ 5-Bus Mode And Timing
RS-485 R3-485 port for general-purpose communications (Terminal block). S-Bus Mode: Data Mode
Ethemet Ethemet port. Baud Rate 9600 Baud
Response Timeout [ms] [
[Onboard YO Slots Training Sequence Delay [ms] 0
Turnaround Delay [ms! [
Slot | Type Description B PPP Protacal y [e]
Slatd Port Number PPP [
Slot 1 PPP Enable Yes
Slot2 Connection Type Client
Slot3 Local IP Address 0.0.0.0
* Reriote IP Address 0.0.0.0
PP Restarted on Disconnection Yes
Immediate Start Enable Yes
Use Madzm Yes
Use Default Script No
Script Modem, Line 1 ATH\OK0;L,0;5
Scripk Modem, Line 2 ATZ4r0K;0;2,0;5
Scripk Modem, Line 3 ATRD2'r;0K;0; fo
Script Modem, Line 4 AT$MSCLS=1
Script Modem, Line § AT+CGDCONT=1,"IP","gprs.swisscom
Script Modem, Line & ATDT*99+++ 14 #\r; LONNECT; 0;- 1;0;60
Script Modem, Line 7 0;NO CARRIER;0;-1;-1;0
Script Modem, Line 8 0;NO DIAL TONE;0;-1;-1;0

Script Modem, Line 8
Seripk Modem, Line 10
+ Advanced Paramster
Start Delay

Full R5-232 Handshaking
Set 'Yes' to use R5-232 with RTS/CTS,DTR/DSR, DD signals (disable second RS-232
intetFacs). In this cass, the port cannot be used as PEU port For going oniine with P |t

T

e e T e e

PPPStatusH.html ->  Status der PPP Verbindung
PPPConfigH.html ->  Aktuelle Konfigurationseinstellungen

Die PPP-Funktionen sind auch ohne Userprogramm, d. h. auch im Halt- und Stop-Modus aktiviert. Die
PPP-Funktionen werden von der Firmware verwaltet. Es gibt allerdings die Mdglichkeit mit CSF oder
CGl-Befehlen Einstellungen vorzunehmen. Im vorliegenden Beispiel werden diese Funktionen nicht
verwendet.

> Fir weitergehende Informationen zu den einzelnen Parametern siehe PPP User Manual

Als erstes sollte durch Aufruf von:
Error! Hyperlink reference not valid. Giberprift werden, dass eine aktive GPRS-Verbindung besteht.
Es muss eine IP-Adresse vorhanden sein.

Damit Emails gesendet werden kénnen, mussen einige Einstellungen vorgenommen werden.
Vor allem wenn man nicht sicher ist, ob die Maileinstellungen (smtp-Server, username, pwd etc.)
richtig konfiguriert sind, ist es sinnvoll zu erst zu testen, ob es gelingt E-Mails zum Beispiel Gber

Ethernet und eine bereits gepriifte ADSL-Router-Verbindung zu senden und anschliessend fiir die
GPRS-Konfiguration zu verwenden.

Folgende Parameter miissen fur die Advanced Mail-Fbox richtig konfiguriert werden.
- E-Mailserver z.B. 212.1.2.3

Falls man die IP Adresses des Mailservers, den man verwenden mdchte nicht kennt, kann man ihn
mit der folgenden Methode ausfindig machen:
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Beim Command Prompt muss folgender Befehl eingegeben werden:
c:\nslookup mail.gmx.net

Server: ..oooiiiiiiiiinn,
Address: .........oeeneen

Name: mail.gmx.net
Addresses: 213.165.64.21, 213.165.64.20

Nun kann man die Adresse 213.165.64.21 beim E-Mailserver konfigurieren.

Als Alternative liefert auch der Befehl ping mail.gmx.net. Die IP-Adresse des Mailservers.

In einem der folgenden Kapitel wird gezeigt, wie diese Auflésung automatisch tiber DNS gemacht
werden kann.

- ename username

Dieser Parameter ist nicht immer erforderlich

- epwd password

Dieser Parameter ist nicht immer erforderlich

- esender Absender Email Adresse

hier wird die Ubliche komplette Absender Adresse eingetragen

- eto1 Empfanger E-Mail Adresse

hier wird die Ubliche komplette Empfanger Adresse eingetragen

Der Versand der Emails kann auf verschiedene Arten ausgeldst werden:

Man kann Mails Uber das Web-Projekts senden:

Auf der Page Error! Hyperlink reference not valid. hat man 2 Buttons zur Auswahl, die das

Versenden eines Mails mit oder ohne Attachment ausldsen.
Mit Hilfe des Saia Online Debuggers ist es ebenfalls méglich den Mailversand auszuldsen.
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Konfiguration eines GRPS-Modems auf Windows XP

Falls auf Seite des PC-Clients eine Verbindung Uber einen ADSL- oder GPRS-Router verwendet
werden soll, ist dieses Kapitel nicht relevant. Hier wird gezeigt wie man mit einem Windows XP-Client
eine Verbindung ins Internet bei Verwendung des gleichen Modems wie auf der PCD (Enfora Modem

GSM1208)

Zunachst folgt die Beschreibung zur Konfiguration des Modems. (Schritte 1-6)

1

Add Hardware Wizard

Install New Modem
Do pou want \Windows ta detect your modem?

wiindows will now by to detect your modem. Before
continuing. you should:

Y

‘Q/" 1. If the modem iz attached to your
computer, make sure it is tuned on,

2. Quit any programs that may be wsing
the modem.

Click Mext when you are ready to continue.

¥ Dan't detect my modem; | will select it from a list.

< Back I Mest » I Cancel

Neues Modem installieren

Add Hardware Wizard

Install New Modem
Select the port{z] you want to install the modem on.

“r'ou have selected the following modem:
ISlandan:I 19200 bps Modem

On which ports do you want to install it?

Al ports
' Selected ports

Add Hardware Wizard

Install Hew Modem

Select the manufacturer and model of wour madem. IF your modem is nat listed, or if you
w have an installation disk, click Have Disk.

bl anufacturer | todels

[Standard Modem Types) E Standard 9600 bps Modem
Broadcom ¥ Standard 14400 bps Modem
tdfg_Mame o

= §Standard 19200 bps Modem
5 Standard 28800 bps Modem

b Cbtnd A 29000 b b e

I=]
d
[~
Have Dizk.... |

g Thig driver iz digitally signed.
Tell me why driver signing is impartant

< Back I Mest > I

Cancel |

< Back I Mest > I Cancel

Standard 19200 bps Modem Properties

General Madem |Diagnostics| Advancedl Driver I

2=

Port:  COM4

= Speaker valume

i~ Dial Contral

™ /it for disltone befare disling

Cancel

Falls das Modem mit einer festen Baudrate arbeitet ist es sehr wichtig, hier die richtige

Geschwindigkeit einzustellen.
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Modem Configuration

&h Standard 19200 bpz Modem [CORM4]
%.

2]

b aximum speed [bpg):

115200 =l
| ~ 6

Modem protocal

Hardware features
[V Enable hardware flow contrel
[~ Enable modem error cotrol

[T Enable modem compression

[ Show teminal window

Standard 19200 bps Modem Properties

Generall Modeml Diagnostics  Advanced | Diriver I

Extra Settings

Etra initialization commands:

ourgess
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™ Enable modem speaker

o]

Cancel

AT+CGDCOMT=1"IP","gprs. swisscom.ch'

Es ist zwingend erforderlich
Hardware-Handshaking zu verwenden

Change Default Preferences... |

Cancel

o]

Diese Einstellung ist nétig um den richtigen APN des Providers zu verwenden

Konfiguration der PPP-Modemverbindung (Schritte 1-6)

" Network Connections

=101

File Edt “iew Favorites Tools Advanced Help

| &

Falders

5 3 X 9 [

/.- ) search

J Bark - \_) - ?

Address Ie__', Metwork Connections

j Go
I Status

Mame: | Type
<L Local Area Connection LAM or High-Speed Inker...  Connecke
< 1394 Connection LAM or High-Speed Inter...  Conneck
Wizard
-
| »
[Mew Connection Wizard A

Netwerkverbindungen: Neue Verbindung erstellen

New Connection Wizard

Netwoik Connection
How do you want ta connect to the netwaork. at your workplace?

Create the following connection:

Connect using a modem and a regular phone line or an Integrated Services Digial
Metwork [ISDM] phone line.

" Wirtual Private Metwork connection
Connect to the network using a witual private network. [+PM) connection over the
Internet.

I Next > I

< Back Cancel

Application Notes PPP SNTP DNS DHCP v3 16-07-10.doc

New Connection Wizard

MNetwork Connection Type
‘what do you want to do?

" Connect to the Intemet
Connect to the Intemet so you can biowse the 'Web and read email

% Connect to the network at my workplace:

Connect to a business netwark. [using dial-up or VPN] so pou can wark from home,
a field office, or anather location.

" Set up an advanced connection

Connect directly to anather computer using pour senial, parallel, or infrared port, or
6t up thiz computer so that other computers can connect to it

< Back I Mest » I

Caneel
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New Connection Wizard

Select a Device
This iz the device that will be used to make the connection,

You have more than one dial-up device on pour computer.

Select the devices to use in this connection:

wdem - g s HDA Modem [COM3)
[} todem - Analog Modem [CORM4]
@ Modem - Standard 19200 bps Modem [COM4)
[} @ Modem - Standard 33600 bps Modem [COM4)

Cancel

< Back I Hext » I

Modem an COM4 angeschlossen

New Connection Wizard

Phone Number to Dial
Wwhat is the phone number pou will use to make this connection?

Tupe the phone number below,

Phone number
a5 14

“T'ou might need to include a 1" or the area code, or both, If you are not sure
vou need the extra numbers, dial the phone number on pour telephane. |f pou
hear a modem sound, the rumber dialed is corect.

< Back I Next > I

Cancel |

MNew Connection Wizard

Connection Name
Specify a name for this connection to your warkplace

ourgess
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Type a name far this connection in the following box.

Caompany Name

PCD3_PPP_Connection_odem

For example, you could type the name of your workplace or the name of & server you
will connect to.

< Back I Next » I

Cancel

Name fur die Verbindung wahlen

Eingabe des speziellen Dialstrings fir GPRS-Verbindungen.

Bemerkung: COM 4 ist bei dieser Konfiguration ein USB-Seriell Konverter.
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Der Verbindungsaufbau hat Ahnlichkeit mit dem Aktivieren einer Internetverbindet mit einem Laptop
und dem eingebauten Modem. Man &ffnet die Eigenschaften von Netzwerk macht einen Doppelklick
auf den neu erstellten Link: PCD3_PPP_Connection: Es 6ffnet sich folgende Dialogbox:

Connect GPRS internet mit Enfora seriell 21x|

User name: I

Pazaward: Iﬁo change ffre saved password, ciick heref

V' Save this user name and password for the following users:

& Meonly

' Anyone who uses thiz computer

Dial N =l

Dial I Cancel | Properliesl Help |

Je nach Provider und Abonnement muss man hier andere Daten verwenden:
(swisscom public internet access)

User name: (leer)
Password: (leer)

Mit dem Button Dial wird der Verbindungsaufbau gemacht.

2.3.5. Bemerkungen

Bei unseren Tests kdnnen wir auch E-Mails senden, wenn die PPP-Verbindung tber ein Analog-
Modem mit PPP zu einem Internetprovider Gbers 6ffentliche Telefonnetz (PSTN) aufgebaut wurde.
Dies ist jedoch eine Methode, die aus folgenden Griinden nicht mehr besonders empfehlenswert ist:
Es fallen fur jeden Verbindungsaufbau Kosten an. Die Kosten werden nach Verbindungszeit
abgerechnet. Die Zukunftssicherheit ist nicht garantiert. D.h. man weiss nicht genau, wie lange solche
Analog- und ISDN-Direkt-Zugénge noch existieren werden.

Application Notes PPP SNTP DNS DHCP v3 16-07-10.doc 28 / 52 12.08.2010 sb

Sdia-

Control Systems and Components

ourgess



Saia-Burgess Controls AG
Bahnhofstrasse 18 | CH-3280 Murten | Schweiz
T +41 (0)26 672 71 11 | F +41 (0)26 672 74 99 | www.start-controls.com

2.4. Fernzugriff via Internet

2.4.1. Beschreibung

Bei diesem Beispiel wird gezeigt wie ein typisches Szenario fiir eine vollstandige
Fernwartungmdglichkeit aussehen kénnte.

Schema:
e ,I-Oi

Internet / Mobile-
Provider Network

Internetzugang

(ausgehend z.B

mit ADSL oder

GPRS/UMTS

Router)
Wartungs-PC PCD
Windows XP Professional SP2 (SBUS-Slave aktiviert)
-Keine feste, 6ffentliche -PCD3.M5540
IP-Adresse nétig -FW 1.14.21
-UDP Port 5050 muss offen fir -SIM-Karte Swisscom mit
ausgehenden Traffic sein offentlicher (fester oder dynamischer--
-FTP-Zugriff ausgehend frei- IP-Adresse)

geschaltet

2.4.2. Benotigtes Material

- 1 Laptop / PC mit PG5 Utilities
Far die Konfiguration und die Programmierung ist die Software PG5 2.150 erforderlich.

- FUr diese Anwendung wird 1 PCD bendtigt
Es kénnen folgende Typen verwendet werden: PCD3.M3xx0, PCD3.M5xx0 oder PCD2.M5xx0,
PCD3.M6xx=, PCD3.M2x30V6 oder PCD3.M2x30A4Tx

- Beim PCD3.M3xx0: benétigt man zusétzlich ein PCD3.F121 Modul (Serielle Schnittstelle). Beim
PCD3.M2x30V6 braucht es lediglich ein PCD7.F121 Modul.

Beim PCD3.M2x30A4T5 verwendet man mit Vorteil das eingebaute Modem anstelle des externen
Modems. (In diesem Fall braucht es kein F121 Modul)

Far dieses Beispiel wurden folgende Gerate verwendet:

- PCD3.M5540

- USB-Serial Konverter (Digitus)

- Laptop HP Compaqg 6715b

- Modemkabel

- 1 Stk. Enfora Modems GSM1208 (GPRS-fahig, Speisung 5-30V)
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2.4.3. Anwendungsmaglichkeiten

Es gibt verschiedene Anwendungsmadglichkeiten

Es wird ein Fernzugriff mit PG5 tber die GPRS/Internet Verbindung (Ether-SBUS-Socket Connection
/ UDP Port 5050) realisiert.

Es besteht die Méglichkeit Userprogrammupdates durchzufiihren. Es ist mdglich Online Debugging
auf der PCD durchzufihren.

Der User kann Ubers Internet auf die Applikation via Webinterface (Webeditor-Project) zugreiffen.

Ein SCADA-System kann Uber FTP auf das Filesystem zugreifen oder als SBUS-Master mit den
Saia.net Funktionen auf die PCD (SBUS-Slave) zugreiffen.

2.4.4. Konfiguration und Inbetriebnahme

PPP-Konfiguration auf der PCD:

Mit dem PPP-Protokoll wird der GPRS-Modus aktiviert, sobald ein Download der Konfiguration
durchgefihrt wird.

Bei diesem Beispiel wird der APN (Access Point Name) corporate.swisscom.ch von SWISSCOM
verwendet.

Beim Provider Swisscom erhalt man mit diesem APN gegen eine monatlichen Aufpreis von 5 CHF
Eine 6ffentliche dynamische IP-Adresse. Es gibt auch Provider, die private, feste IP-Adressen
anbieten. Das Bespiel funktioniert auch fiir diese Zugénge sofern der Internetzugang auf der PC-Seite
entsprechend konfiguriert wurde und der Zugriff auf das VPN gewéhrleistet ist. (z.B OpenVPN
Verbindung zum Provider)

Das Default Login und Password des FTP-Servers muss unbedingt gedndert werden. Diese
Parameter kénnen im Device Configurator unter IP Transfer Protocols (FTP) konfiguriert werden.

|0r|hl]ﬂ[d Communications Bl Serial 5-Bus Master Gateway

Fart Number Gateway 0
Type | Description Use Serial 5-Bus For Gateway Mo
RS-485/5-Net | RS-485 port far Prof-S-Bus or general-purpose communications (D First 5-Buus Station 0
USE Universal Serial Bus port, PGU or general-purpose. Last 5-Bus Station 253
RS232/PGU  RS-232 PGU or generakpurpose serial part (D-Sub #1) El 5-Bus Mode And Timing
RS-485 R2-485 portfor general-purpose communications (Terminal block). 5-Bus Mode Dats Mode
Ethemet Ethernet por. Eisud Rate 96500 Baud
Response Timeout [ms] 0
[Onboard 11O Slots Training Sequence Delay [ms] 0
Turnaround Delay [ms] 0
Slot | Type Description B PRP Protocol
SlotD Fort Humber PRP [
Slot1 PFR Ensbls Yes
Slatz Connection Type Client
Slat3 Local 1P Address 0000
* Remote IP Address 0.0.0.0
PPP Restarted on Disconnection Yes
Immediate Start Enable Yes
Use Madzm Yes
Use Default Script No
Seript Modem, Line 1 ATH\ROK0;1;0;5

Seript: Madem, Line 2 ATZ\r0K;0;

AT$MSCLS=10450K;0;4;0;5
AT+CGDCONT=1,"corporate.swisscom.ch™r;
ATDTHOQH¥1 | 2% LCONNECT;0;- 1;0;60

Script: Madem, Line 7 O;ND CARRIER;0;-1;-1;0

Script: Madem, Line & 0;ND DIAL TONE;0;-1;-1;0
Seript Madem, Line 8 0;0;0:0,0;0
Seript Modenn, Line 10 0;0;0;0,0;0

+ Advanced Parametsr Yes
Start Delay 5

=Manual

Script Modem, Line §
There is 10 lines far madem script.
Oy used lines and two more empty lines are displayed.

Fir diese Anwendung kann das gleiche Userprogramm wie bei Kapitel 2.3
Nachdem das Userprogramm heruntergeladen wurde, stehen 2 HTML-Webseiten zu Diagnose zur
Verfligung.

Als erstes sollte durch Aufruf von:

Error! Hyperlink reference not valid. Giberprift werden, dass eine aktive GPRS-Verbindung besteht.
Es muss eine IP-Adresse vorhanden sein. Diese IP-Adresse benétigt man, um die Online-Verbindung
aufzubauen.
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Falls man 6ffentliche, dynamische IP-Adressen benultzen will, muss man einen Mechanismus
vorsehen, der dem Rechner, der den Fernzugriff machen will, die aktuelle IP-Adresse mitteilt. Es
existieren diverse Mdglichkeiten fur die Ubermittlung der aktuellen IP-Adresse (DynDns, Email, Ether-
S-BUS, SNMP-Trap, OpenDataMode)

Jetzt muss man in den Online-Settings die richtigen Einstellungen vornehmen.

Als Channel wird Socket gewahlt. Bei Hostname trédgt man die IP-Adresse der Station ein, auf die man
zugreiffen will. Anstelle der IP-Adresse kann auch der Hostname eingegeben werden, falls dieser mit
Dyndns registriert wurde.

Das Default Timeout von 1000 ms ist fiir das GPRS-Netzwerk zu klein, deshalb muss Uber die
Einstellung Setup der Parameter Timeout auf einen Wert zwischen 5000 -10000 ms eingestellt
werden.

“= Online Settings [CPU1] x| “=Channel Settings x|
Select the channel —Channels
|SOCKET 4| Setup... | El SO0CKET
(] SOCKET Prafi-3-Bus
PGEU
' 5-Bus UISE (1) UDP port number 5050

5-Bus staFan number (1] 5-Bus USB B Timings

auts tston e 5 s Hader (1) I

Host Name 138.188.3.5] =l e e TH Delay 0

Murnber of retries o 5-Bus Modem TS Delay 0
USE

Timeouk
Host Name Tirne ko wait is me after transmission is done and
Enter the IP address ar the domain name of the PCD beqinning to receive data

Add | Deletal Renamel

Help | OF I Caneel I Help | Set Defaults | 0K I Caneel |

VA Vi

Anschliessend kann man mit dem Saia Online Debugger oder mit Fupla verbinden und die aktuellen
Werte durch Probes oder im Watch Window anzeigen lassen. Die Funktionalitét ist die gleiche wie bei
einer Verbindung mit dem USB-Kabel oder (iber LAN. Da die Ether-S-Bus Telegramme jedoch mit
rund 2 Sekunden durch die Ubertragung verzégert werden, kann nicht so fliissig gearbeitet werden.

2.4.5. Bemerkungen

Es gibt Einschrédnkungen bei der Benutzung bestimmter Protokolle und Anwendungen tber WAN-
Verbindungen. Davon ist nicht nur diese neue Verbindungsmdéglichkeit tber PPP und GPRS-Modem
betroffen. Allgemein sind alle WAN-Uebertragungsarten (Drahtgebundene oder Funkverbindungen)
anfalliger fir Verzdégerungen und Ubertragungsfehler als LAN-Verbindungen. Bei der PCD ist speziell
die SBUS-UDP Datentibertragung fir WAN-Netze nicht optimal. Es wird empfohlen TCP basierte
Applikationen zu verwenden (Datenaustausch mit Mails oder Files / FTP). Es sollten Massnahmen
getroffen werden, damit bei Web-Projekten das Imaster-jar-File nicht stets von der Steuerung
heruntergeladen werden muss.
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2.5. SBUS Master — Slave Kommunikation (Ether-SBUS over
PPP)

2.5.1. Beschreibung

Bei diesem Beispiel sollen 2 PCD3-Steuerungen gegenseitig Daten austauschen. Zur Kommunikation
wird das bei jeder PCD-Steuerung standardmassig unterstiitzte SBUS-Protokoll (Ether-SBUS-
Protokoll) verwendet. Der Vorteil dabei ist, dass man ohne aufwéndige Programmierung mit bereits
existierenden Funktionsboxen direkten Zugriff auf alle Ressourcen hat. Man kann Eingénge und
Register einer abgesetzten Anlage abfragen und Ausgange und Register schreiben. Die Anlage lasst
sich ,fernsteuern®.

Internet-
Backbone

Schema:

GSM-
Modem
Wireless-Provider
GSM-
Netzwerk

SBUS-Master: SBUS-Slave:

Bei diesem Modem kann eine beliebige Bei diesem Modem muss eine SIM-Karte

SIM-Karte verwendet werden, sofern der mit einem APN verwendet werden, der

Provider IP / UDP Protokoll ausgehend eine Offentliche IP bereitstellt. Wenn die

nach Port 5050 erlaubt IP dynamisch ist, muss sie beim Slave
mit einer geeigneten Methode aktualisiert
werden.

Beim SBUS-Slave kann anstelle eines
Modems auch ein ADSL-Router
verwendet werden. Mit Vorteil bestellt
man dazu beim Provider eine fixe IP-
Adresse
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2.5.2. Benotigtes Material

- 1 Laptop / PC mit PG5 Utilities

- Far diese Anwendung werden 2 PCD’s benétigt.
Es kénnen folgende Typen verwendet werden: PCD3.M3xx0, PCD3.M5xx0 oder PCD2.M5xx0,
PCD3.M6xx0, PCD3.M2x30V6 oder PCD3.M2x30A4Tx

- Beim PCD3.M3xx0: benétigt man zusétzlich ein PCD3.F121 Modul (Serielle Schnittstelle). Beim
PCD3.M2x130V6 benétigt man lediglich ein PCD7.F121 Modul

Beim PCD3.M2x30A4T5 verwendet man mit Vorteil das eingebaute Modem anstelle des externen
Modems. (In diesem Fall braucht es kein F121 Modul)

FUr dieses Beispiel wurden folgende Gerate verwendet:

- 2 PCD3.M5540

- USB-Serial Konverter (Digitus)

- Laptop HP Compaqg 6715b

- 2 Stk. Enfora Modem GSM1208 GPRS-fahig (Speisung 5-30V)
- Modemkabel

2.5.3. Anwendungsmaoglichkeiten

Es gibt viele Anwendungsmadglichkeiten fir eine solche Konfiguration.

Datenaustausch zwischen 2 Anlagen mit gleicher oder &hnlicher Funktion. Mit dem Ziel Informationen
zu vervollstdndigen oder Prozesse zu synchronisieren.

Datenzentralisation auf eine Steuerung (z.B. am Festnetz mit ADSL angeschlossen). Die Remote-
Stationen liefern periodische oder ereignisgetriggerte Updates. Ein Server-PC sammelt die Daten
zentral.

2.5.4. Konfiguration und Inbetriebnahme

Konfiguration auf der PCD:

Auf der Seite des Master-PCD kann man Standard-SIM-Karten von Swisscom mit dem APN
,GPRS.SWISSCOM.CH* verwenden.

Auf der Seite der Slave-PCD bendtigt man zumindest eine dynamische, 6ffentliche Adresse

Bei Swisscom kann man dafiir den Zusatzdienst Corporate Application Access verwenden. Als APN
muss ,CORPORATE.SWISSCOM.CH" (login: 133 / password: 133) verwendet werden. Diesen Dienst
kann man fiir einen monatlichen Aufpreis von 5 CHF benitzen. Da die Adresse dynamisch vergeben
wird, muss man sie anschliessend manuell oder mit einem geeigneten Mechanismus beim Master
aktualisieren. (DynDns, Email, Ether-S-BUS, SNMP-Trap, OpenDataMode)

Es gibt auch Provider, die private, feste IP-Adressen anbieten. Das Bespiel funktioniert auch fur diese
Zugange. Es sind dann allerdings 2 identische SIM Karten erforderlich die miteinander iber das VPN
des Provider kommunizieren kénnen.

= Fiir weitergehende Informationen zu den einzelnen Parametern siehe PPP User Manual

Beim Laden der PG5-Projekte miissen beim SBUS-Slave im Prinzip nur die Einstellungen mit dem
Device-Konfigurator korrekt geladen werden. Die SBUS-Nr. muss auf ,0“ eingestellt werden.
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Mit dem PPP-Protokoll wird der GPRS-Modus aktiviert, sobald ein Download der Konfiguration
durchgefiihrt wird.

Ein Userprogramm muss beim Slave nicht unbedingt geladen werden. Es ist jedoch praktisch, wenn
man das Userprogramm ladt, das beim Projekt dabei ist. So hat man die Méglichkeit durch Aufruf von:
Error! Hyperlink reference not valid. zu sehen, ob GPRS korrekt funktioniert und die aktuelle IP-
Adresse anzeigen. Es ist durchaus mdglich das unter 2.3 vorgestellte Projekt als Userprogramm zu
laden. So kann erreicht werden, dass die Steuerung als SBUS-Slave funktioniert und bei Bedarf auch
die Méglichkeit zum Senden von Emails hat.

Bei der Steuerung, die als Master arbeitet, darf man nicht vergessen die IP-Adresse des Slaves
anzupassen. Falls man Probleme mit der Kommunikation hat, kann man vorerst versuchen, ob die
Kommunikation wenigstens Uber Ethernet funktioniert um den Fehler einzugrenzen. Fir diesen Test
muss man die Variable IPAdresse auf den Hex-Wert 0C0A87824h (192.168.120.36) setzen.

Eine Testhilfe ist auch, zu versuchen Uber einen alternativen Internetzugang (z. B. ADSL) auf den
Webserver der beiden Steuerungen zu gelangen.

2.5.5. Bemerkungen

Es gibt Einschrédnkungen bei der Benutzung bestimmter Protokolle und Anwendungen tber WAN-
Verbindungen. Davon ist nicht nur diese neue Verbindungsmdglichkeit Gber PPP und GPRS-Modem
betroffen. Allgemein sind alle WAN-Uebertragungsarten (Drahtgebundene oder Funkverbindungen)
anféllig fur Verzégerungen und Ubertragungsfehler. Dieses Beispiel ist besonders davon betroffen.
Wenn man Datenlibertragungen nach diesem Prinzip realisieren will, muss man unbedingt ein
besseres ,Error-Handling” einbauen, da es keine Garantie gibt, dass die Dateniibertragung nach 2
oder mehr Wiederholungen wirklich erfolgreich war.

Das SBUS-Protokoll wurde fir LAN-Netzwerke entwickelt. Die SBUS-UDP Dateniibertragung ist nicht
fir WAN-Netze optimiert worden. Es wird empfohlen wenn méglich eine TCP basierte Applikation zu
verwenden (z. B. Datenaustausch mit Mails oder Files / FTP).
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2.5.6. Allgemeine Bemerkungen zu GPRS-Verbindungen

Zur Erhdhung der Bandbreite sollten Gerate verwendet werden, die mit einer Multislotklasse > 8. D.h.
10, 12 oder noch hdher betrieben werden kdnnen. Die meisten modernen Modems unterstiitzen
mindestens MS 10.

Man sollte aufpassen, dass das verwendete Gerét optimal konfiguriert ist. Beim Enfora GSM1208
Modem z.B. wird in den Werkeinstellungen (AT&F) nur eine Multislotklasse von 8 konfiguriert. Man
muss dem Modem den Befehl ATSMSCLS=10 senden, damit es optimal arbeitet. Dadurch erhéht sich
die maximal mégliche Downloadgeschwindigkeit auf das Doppelte (ca. 2500 Bytes/s)

Bei Webprojekten sollte man versuchen zu verhindern, dass die Benutzer dauernd die imaster*.jar
Datei neu laden missen. Dies verursacht nicht nur eine zuséatzliche Wartezeit (durchschnittlich ca. 2
min.) sondern es entstehen auch zusétzlich Kosten fir das wiederholte herunterladen der 240 kByte-
Datei. Es gibt verschiedene Mdglichkeiten, dies zu erreichen. Dank dem neuen Webserver kann man
die Caching-Funktion von JAVA verwenden. Man kann die Datei mit der Software Webconnect lokal
auf dem Client oder auf einem anderen Server im LAN bereitstellen. Man kann das Webprojekt so
konfigurieren, dass die JAR-Datei auf einer anderen Steuerung heruntergeladen wird, die Uber eine
ADSL-Verbindung oder eine andere Festnetz-Breitbandverbindung verflgt.

Beim Einsatz vom SBUS-Protokoll muss der Fall vorgesehen werden, dass auch bei 3 Versuchen
keine erfolgreiche Ubertragung gelungen ist. Das SBUS-Protokoll wurde fiir LAN-Netzwerke
entwickelt. Die SBUS-UDP Datenibertragung ist noch nicht firs WAN-Netzwerk optimiert worden.
Das User-Programm muss das “Acknowledge” fir die erfolgreiche Ubertragung abwarten und die
Daten falls nétig nach einer kurzen Wartezeit noch einmal erneut senden. Es wird empfohlen wenn
maoglich eine TCP basierte Applikationen zu verwenden (Datenaustausch mit Mails oder Files / FTP)

Einige Provider bieten standardmassig oder mit einem Zusatzabonnement GPRS-Profile an, die dem
Benutzer eine dynamische, 6ffentliche IP-Adresse zuteilen. Bei Swisscom ist dies ein Zusatzservice,
den man kaufen kann. Dieser Service nennt sich Corporate Application Access. Die PCD Steuerung
kann damit ohne Probleme arbeiten.

Es sollte jedoch beachtet werden, dass man sich damit einem Risiko aussetzt von anderen
Internetteilnehmern gestért zu werden. Die Bereiche des Webprojekts die nicht durch ein Passwort
geschitzt sind, kann man via Internet frei erreichen. Dazu gehdrt auch das Ausfiihren von Befehlen
Uber das CGl-Interface. Das Default Login und Password des FTP-Servers muss unbedingt gedndert
werden. Diese Parameter kénnen im Device Configurator unter IP Transfer Protocols (FTP)
konfiguriert werden.

Falls es nétig ist, fir Fernwartungszwecke die SBUS-Slave Funktion zu aktivieren. Sollte man auch
bedenken, dass dies ein Risikofaktor sein kdnnte, da diese Funktion nicht {iber einen Zugangsschutz
verflgt. Das Problem wir allerdings dadurch abgeschwécht, dass das S-BUS Protokoll proprietér ist.
Die Ublichen Hackertools kébnnen damit nicht viel anfangen.

Andere Zugangsmethoden wie Public Internet Access (Swisscom), bei dem sich das Endgeréat hinter
einer Firewall des Providers befindet und Corporate Network Access, die Teilnehmer haben eine
VPN- &hnliche Verbindung und sind flr sicherheitskritische Anwendungen zu bevorzugen.
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3. Anwendungen der SNTP-Funktion

Sdia-

Control Systems and Components

3.1. Anwendungsbeispiel SNTP

3.1.1. Beschreibung

Bei den TCP-Erweiterungen gibt es neben den PPP-Funktionen neu auch eine SNTP-Client Funktion.
Die Zeit wird mit dem SNTP-Protokoll sehr genau Ubertragen. Beim SNTP-Protokoll wird die Zeit im
gleichen Format wie beim NTP-Protokoll Gbertragen. Die SNTP-Spezifikation ist eine Teilmenge der
NTP-Spezifikation. SNTP ist zu NTP kompatibel.

Das Zeitformat ist Total 64 Bit lang. Es werden 32 Bit fiir den Teil > 1 s und 32-Bit fir den
Sekundenbruchteil verwendet.

Man kann davon ausgehen, dass die Zeit vom NTP-Server zur PCD mit einer Genauigkeit von der
Grossenordnung einer Mikrosekunde ankommt. Die Laufzeit der Abfrage wird durchs Protokoll
kompensiert. Diese Genauigkeit kann von der PCD-Steuerung nicht vollstdndig umgesetzt werden.

In der PCD hat es 2 Uhren eine Hardware-Uhr und eine Software-Uhr.

Die Hardware-Uhr auch Realtime-Clock genannt, 1uft auch mit Batterie wenn die PCD nicht an eine
Spannungsquelle angeschlossen ist. Sie hat nur eine Auflésung von einer Sekunde. Bei solchen
Bauteilen ist die Genauigkeit beschrankt. Es kann Abweichungen von mehreren Minuten pro Monat
geben.

Die PCD hat auch eine Software-Uhr. Sie wurde implementiert, damit man auch eine Zeit von einigen
ms messen kann. Ein weiterer Grund ist, dass das Lesen der Realtime-Clock mehr CPU-Zeit benétigt.
Der Takt der Software-Uhr ist abhangig vom Oszillator der den Mikroprozessortakt angibt.

Durch Vergleich der beiden Uhren Uber langere Zeit berechnet die PCD einen Korrekturfaktor. Er wird
dauernd optimiert. Mit diesem Wert wird die Zeit der Hardwareuhr stetig angepasst. (Sprunghafte
Anderungen werden vermieden. Die Abweichungen pendeln um den Idealwert)

Wenn der SNTP-Dienst aktiviert wird und die Abweichung (parametrierbar: 100 ms bis 3600 s) der
Software-Uhr von der genauen Uhrzeit, die Gbers Internet erhalten wurde Gberschritten wurde, so wird
die Uhrzeit sprunghaft angepasst. Dies ist fir Anwendungen die eine sehr genaue Protokollierung von
Ereignissen in einem Netzwerk von mehreren PCD'’s bendétigen unter Umsténden nicht ideal.

Schema:

LAN oder WAN- NTP Server:
Verbindung

123.234.123.234
(ntp.xy.com)

Ethernet-Anschluss

3.1.2. Bendtigtes Material

- 1 Laptop / PC mit PG5 Utilities
- Far diese Anwendung wird 1 PCD bendtigt

Es kdnnen folgende Typen verwendet werden: PCD3.M3120, PCD3.M3330, PCD3.M5540,
PCDM6340, PCDM6540, PCD2.M5540, PCD3.M21x30V6 oder PCD3.M2330A4Tx

Fir den Test wurde folgendes Material benutzt:

- PCD3.M5540
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- Laptop HP Compaqg 6715b
3.1.3. Anwendungsmaoglichkeiten

Dank dieser neuen Funktion ist es mdglich Ereignisse auf die Sekunde genau zu protokollieren.

Auch wenn man die Zeit auf einem Informationssystem nur als zusétzliches Element anzeigen will, ist
es stérend, dass die Zeit nicht korrekt auf die Sekunde angezeigt wird, wenn man sie nicht ab und zu
von Hand neu einstellt. Mit der SNTP-Funktion hat man die Méglichkeit kostenlos (abgesehen von
allfalligen Kommunikationskosten) die Uhrzeit auf einem &ffentlich zugénglichen NTP-Server
abzufragen.

Die SNTP Funktion kann sowohl Gber Ethernet, als auch Uber eine PPP / GPRS-Verbindungen
genutzt werden. (siehe Kapitel2)

3.1.4. Konfiguration und Inbetriebnahme

A) Test Time Server auf dem PC

Eine Mdglichkeit zum Testen ist die Installation einer Time-Server Software auf dem Windows-PC.
Beim dieser Beispielkonfiguration wurde beim PC die IP-Adresse: 192.168.120.251 (Subnetm.
255.255.255.0)

Bei der PCD muss eine Adresse im gleichen Subnet eingestellt werden. (z.B 192.168.120.10)

Als einfaches Testtool ist die Software Absolute Time Server empfehlenswert. (Downloadmdéglichkeit
unter http://www.adjusttime.com)

Absolute Time Server x| Absolute Time Server x|
Server Settings | Client Settings | Abaut | Server Settings Client Settings | About |

Abzolute Time Server iz able to work as a time gerver so “fou can type the name of a time server if you want to uge
5 you can easily sunchronize your clock to any computer in % one that iz not listed. Only time servers that use the Simple
HE wour Local Area Metwark. \‘E Metwork Time Protocol will wark.

RFC-868 [TIME] Time Sources - RFC-2030 [SNTP)
. . =
@ [ Enable TCP Server Server #1: I : I @
TCP Part [usually 37) 3?_:| Carver B2 I : I T j @
@ [ Enable UDP Server =
Server #3: 123 =
LDP Port (usully 37) 3= | 125 @
. . =
BaseDate is a property used to Server fid: I . I 123 = @
establish the initial Date for Time
server calculations. Base Date... | Server #5: I : I 1255 @
RFC-2030 [SNTF] Synchronization Settings
@ W Enable Server ,@ [~ Adjust minutes and seconds only
SHTP Port [usually 123 1235 [~ Adjust every lﬂﬂﬁ_:l lm
ok | Hep | ok | Hep |
SNTP Server aktivieren SNTP Client-Funktion deaktivieren

(empfehlenswert)

Es handelt sich um eine Shareware. Wenn man sie nicht kaufen will, kann man sie zumindest einen
Monat lang fiir Testzwecke installieren. Der Vorteil bei der lokalen Installation eines NTP-Servers ist,
dass man nicht auf eine Infrastruktur angewiesen ist, die unter Umsténden nicht Gberall vorhanden ist.
(Z.B ADSL-Zugang oder NTP-Server im eigenen LAN)

Man muss darauf achten, dass der Windows-Firewall oder ein anderer verwendeter Software-Firewall
richtig eingestellt ist. Es ist einfacher den Firewall-Dienst komplett zu stoppen. Das Risiko dabei ist
klein, da man nur das LAN verwendet. Am Ende des Tests muss der Dienst wieder aktiviert werden.

B) Konfiguration PCD
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Im Saia Device Configurator werden folgende Einstellungen vorgenommen.
Wenn man das vorhandene Beispielprojekt fur die PCD3M5540 verwendet, sind alle Einstellungen im
Device Configurator bereits korrekt eingestellt.

uescnpuon
Ak andable), USE, Profis-Het ISR
Firmware Yersion From 1,14,00 or mare recent and compatible
Ethernet Protocols E) Memory
Code/Text/DB/Extension Memary 512K Bytes RAM
Section Description Extension Memery Backup Size (Flash) 256K Bytes
IF Transter Protocols - FTR, HTTP Direct Frotocals, 0D User Pragram Memary Backup Sizs (Flash] 512K Bytes
IP Protocols DHCP. DN, SMTP. SHMP protocols El Options
Reset Output Enable Mo
[Memary Slots OB 1 Enable Mo
Siot | Typs [ Peseizin Run/Stap Switch Enable Yes
1 Time Zane UTC+01,UTC+2:00,M3.5.0/2,M10.5.0,2
M2 =] fasswnrlfi
WMulti-Function Modules | | |Ethermet Protocols NZ
aﬂe::;nﬁ:tﬁ;h:;?; Section | Description Atomatic DN IF Setting Mo
Espansion Modules PCD IP Transter Pratocols r——r HTI'DrEE:[ Prtuculs, QDM DNS Mode Fixed value
Erpansion Modes Po01 || | SIS DHCP. DNS, SNTP, SNMP protocals DHCP Server TP to Reject 1 5.0.0.0
Digital 140 Madules far P DHCF Server IF b Reject 2 0.0.0.0
Analogue /0 Modues fo | | [Memory Slots Host Name
Spe.:\al Furj\cl\nn todule: Slat | Type | Description Fully Qljlahﬁed Domain Mame
Multi-Function Modules fi I¥T] [l DNS Client Protocol
2 DS Client Enabled Ho
DHCP Information Enabled Ho
[Onboard Communications Frimary DS Server IF Address 0.0.0.0
Secondary DNS Server IP Address | 0.0.0.0
Tvpe | Description Response Timeouk [ms] 1000
RE3-485/5-Net = RS-485 port for Profi-3-Bus or general-purpose communications (D-Sub #2) ] SNTP {Simple Network Time Protocol)
Use Universal Serial Bus port PGU or general-purpose. SNTP Enabled Yes
RS-232/PGU  RS5-232. PGU or generalpurpose serial port (O-Sub #1) SNTP Made Use NTF server list
R3-485 R3-485 port for generalpurpose communications (Terminal block). Immediate Start Enabled Yes
Ethernet Ethernet port. Start Delay [s] 5
Clock Regulation With SHTP Ho
|Onboard YO Slots Maximum Delta Clack [ms] 2000
Interval Request Clock [s] 1n
Siot_| Type Beseiption Server NP 1 192.168.120.251
SlotD Server NTP 2
Slot1 Server NTP 3
Slot2 I SNMP (Simple Network Management Protocol)

= Flir weitergehende Informationen zu den einzelnen Parametern sieche SNTP User Manual

Zum Testen, ob das Korrigieren der Uhrzeit funktioniert, kann man die Zeit der PCD mit der Clock-
Funktion des PG5-Online-Konfigurators absichtlich falsch einstellen. Nach maximal 10 Sekunden
sollte wieder die richtige Zeit eingestellt sein, sofern die eingestellte Abweichung grésser ist, als der
Wert der im Parameter ClockDelta eingestellt wurde.

3.1.5. Bemerkungen

Mit der Standardeinstellung, findet ca. alle 10 (+/- 0.5) Sekunden eine Abfrage mit dem SNTP-
Protokoll statt.

Es kann davon ausgegangen werden, dass bei der Wahl von ClockDelta = 100 ms, die Genauigkeit
der Uhr von +/- 1/10 Sekunde erreicht werden kann. Bessere Genauigkeiten kénnen nicht garantiert
werden.
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4. Anwendungen mit DNS / (DHCP)-Funktion

4.1. Anwendungsbeispiel DNS-Funktion

4.1.1. Beschreibung

Wenn eine PCD mit einer anderen PCD oder mit einem Server die sich im Internet befindet
kommunizieren wollte, so konnte man bisher nicht direkt mit dem Domain-Namen arbeiten. Man
musste vorher mit einem PC und den Tools “nslookup” oder “ping” die entsprechende IP-Adresse
ausfindig machen. Diese wurde dem User-Programm als Parameter Ubergeben. Falls die zu einem
Namen gehérende Adresse einmal &ndert, hat die PCD keine Mdglichkeit dies festzustellen. Eine
einwandfreie Kommunikation ware nicht mehr méglich gewesen. Bei der neuen Firmware kann man
die Auflésung der IP-Adresse anhand des Domain Namens zur Laufzeit mit dem Userprogramm
durchfuhren. Beim Versenden einer Email fihrt das Programm vorgéngig die CSF-Funktion Query by
Name aus. Die IP-Adresse wird beim Aufruf der CSF fur das Senden des Emails by Reference
Ubergeben.

Schema:
LAN oder WAN Timeserver:
r - . -
Internet-Router Vv b'ode ntp.xy.com
(ADSL/GPRS | eroinaung
UMTS)
Mailserver:

Ethernet-Anschiuss smtp.test.com

4.1.2. Benotigtes Material

- 1 Laptop / PC mit PG5 Utilities

- Far diese Anwendung wird 1 PCD bendtigt

Es kdnnen folgende Typen verwendet werden: PCD3.M3120, PCD3.M3330, PCD3.M5540,
PCDM6340, PCDM6540, PCD2.M5540, PCD3.M2130V6 oder PCD3.M2330A4Tx

- 1 Router mit Verbindung zum Internet

Fir den Test wurde folgendes Material benutzt:

- PCD3.M5540
- Laptop HP Compaq 6715b
- ADSL Router mit DHCP-Funktion

4.1.3. Anwendungsmaéglichkeiten

Mit dieser Konfiguration kann man Emails versenden und dabei den Domainnamen des Mailservers
anstelle der IP-Adresse verwenden. Mit dem gleichen Prinzip kann man auch mit einem SBUS-Slave
kommunizieren, falls dieser einen DNS-Eintrag besitzt siehe auch Kapitel 5.
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4.1.4. Konfiguration und Inbetriebnahme

Im Saia Device Configurator werden folgende Einstellungen vorgenommen.
Wenn man das vorhandene Beispielprojekt fir die PCD3M5540 verwendet, sind alle Einstellungen im
Device Configurator bereits korrekt eingestellt.

Bei dieser Konfiguration wurde der DHCP-Client aktiviert. Durch die Auswahl von Automatic Gateway
IP Setting und Automatic DNS IP Setting erreicht man, das die PCD automatisch vom Router eine IP-
Adresse, die Gatway-IP-Adresse sowie die DNS-Server-IP-Adressen erhélt. Die Internet-Router, die
man bei Vertragsabschluss von den Providern erhalt, sind normalerweise so vorkonfiguriert, dass der
DHCP-Server aktiviert ist und dieser Vorgang auf Anhieb funktioniert.

Hinweis:

Einige Kabel-Provider (z.B. Cablecom, ein Schweizer TV, Telefon und Internet Betreiber) stellen den
Kunden Modems zur Verfiigung die Uber einen Ethernet-Anschluss verfligen und dem
angeschlossenen Geréat eine 6ffentliche Adresse via DHCP zuteilen. Wenn ein solches Gerat
zusammen mit einer PCD Steuerung verwendet wird, sollte man bedenken, dass das Gerét (via FTP,
HTTP, eventuell Ether-SBUS) auch via Internet erreicht werden kann. Es wird angeraten, ein
Zusatzgerat mit NAT-Firewall Funktion zu verwenden, wie es in den meisten ADSL-Routern bereits
eingebaut ist.

| 1vpe | LUescrpuon =
| PCO3MS540 | CPU with 256/512/1024K Bytes RAM. 41/0 slots (expandable), USB, Profi-5-Net F |5 DHCP Client Protacol

DHCP Client Enabled Yes
[Ethernet Protocals Immediate Start Enabled es
Automatic Gateway IP Setting Yes
Section | Description Automatic DNS IP Setting Yes
|P Transfer Protocols  FTP, HTTP Direct Protocols, QDM, DMS Made Fized value
DHCP. DNS, SNTP, SNMP protocols DHCP Server [P to Reject 1 0.0.0.0
DHCP Server IP to Reject 2 0.0.0.0
[Memory Slots Host Name
e DaseEEn Fuly Qualfied Domain Hame
[ Bl DNs Client Protocol
W DM Client Enabled Yes
DHCP Infarmation Enabled Yes
[Onboard Communications Primary DS Server IP Address 0.0.0.0
Secondary DNS Server IP Address 0.0.0.0
| Type ‘ Description Response Timeout [ms] 8000
| RS-485/S-Met | RS-485 port for Profi-5-Bus or general-purpose communications (O-Sub #2) El SNTP {Simple Netwark Time Protocal)
oo VUl imumml ©mimd Dvm im0 1w mmmimd mervmmnn e [

Beim PG5 Beispiel kann ein Email versendet werden. Im Gegensatz zu bisherigen Lésungen zum
Emailversand mit der Saia PCD wird hier mit DNS-Aufldsung gearbeitet wird. Die Mail-Server
Adresse wird nicht als parametrierte IP-Adresse sondern als Domainname vorgegeben. Beim Beispiel
wird mit der CSF Funktion QueryByName beim DNS-Server des Internetanbieters die IP-Adresse des
konfigurierten Mailservernamens angefragt.

Vor dem Kompilieren missen die Mail-Parameter (SMTP) fur die Email-FBox konfiguriert werden. Es
handelt sich um die Parameter:

Mail.ServerName,

Mail.username,

Mail.password,

Mail.sender

Mail.To1

Das Mail wird gesendet, indem man im Saia Debugger ein Impuls auf das Flag Mail.send gegeben
wird lag. Im Watch Window oder mit Hilfe einer Probe kann man anschliessend beobachten, dass am
Ausgang IPAddr der QuerylPName FBox die IP-Adresse des SMTP-Servers steht. Anschliessend
erfolgt der Mailversand.
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Diagnosemadglichkeiten

Falls der Mailversand nicht auf Anhieb funktioniert kann man mit dem nachfolgenden CGl-Befehl
kontrollieren, ob die PCD eine IP-Adresse mit DHCP erhalten hat. (Dafiir muss man die Webconnect-
Software auf dem Laptop starten, in PG5 2.0.x enthalten)

http://localhost/48/cgi-bin/readVal.exe?SYS-DHCP.Assigned|PAddr

Alternativ gibt es die Méglichkeit die IP-Adresse Uber den Befehl S.IPD.IPGetLocalConfig aus der
IPLib.inc abzufragen. Der benétigte Programmteil muss allerdings noch hinzugefligt werden. (siehe
FAQ 100952 bei http://www.sbc-support.ch/faq)

4.1.5. Bemerkungen

Es ist grundsétzlich empfehlenswert, anstelle der IP-Adresse mit dem DNS-Namen zu arbeiten, was
die Kommunikation mit éffentlichen Servern betrifft. Zum Zeitpunkt der Erstellung des Programms
kann man nicht sicher sein, ob die IP-Adresse des Servers (z.B Mailserver) nicht einmal &ndern wird.
Ausserdem wird oft auch mit Lastverteilungsmechanismen gearbeitet, die dazu fiihren, dass hinter
einem Servernamen verschiedene IP-Adressen stehen kénnen.

Durch die DNS-Client Funktion hat man neu auch die Méglichkeit mit Gegenstellen zu arbeiten, die
Uber dynamische IP-Adressen verfiigen und ihre aktuelle IP-Adresse mit dem entsprechenden Dienst
bei DynDns.org registrieren.

Falls man sicher ist, dass die Gegenstelle immer die gleiche IP-Adresse hat z.B weil ein
entsprechender Vertrag mit einem Provider fir eine 6ffentliche, permanente IP-Adresse
abgeschlossen wurde, bedeutet die Arbeit mit DNS-Registrierung ein Mehraufwand, der sich nur bei
einem zukiinftigen Wechsel des Providers lohnen wiirde.
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5. Anwendungen mit DHCP und DNS-Funktion im Lokalen
Netzwerk

5.1. Anwendungsbeispiel DHCP und DNS-Funktion im LAN

5.1.1. Beschreibung

Mit Hilfe der DHCP- und DNS Funktion kann man PG5 Projekte realisieren ohne fiir die Steuerungen
konstante, vordefinierte IP-Adressen vorzusehen. Bei der Programmierung verwendet man
Hostnamen anstelle von IP-Adressen. Durch ein Broadcast-Telegramm im Netzwerk bezieht die
Steuerung die benétigten Informationen von einem DHCP-Server. Der DHCP-Server registriert den
Client beim DNS-Server. Neben der IP-Adresse und der Netzwerkmaske enthalt die PCD automatisch
auch die Adresse vom Default-Gateway.

Schema:

DHCP / DNS -Server
(Windows-PC)

Windows-Client-PC

SBUS-Station: 1
Hostname: jupiter

Ethernet-Switch

SBUS-Station: 2

Hostame: saturn

PCD3M5540 PCD2M5540

5.1.2. Anwendungsmaglichkeiten

Diese neue Funktion soll es vereinfachen PCD Steuerungen im LAN zu vernetzen. Es gibt
verschiedene Serversysteme, die DHCP- und DNS-Serverdienste bereitstellen kénnen. Bekannte
Beispiele sind Server PC’s mit Microsoft Windows Server oder Linux Betriebssystem. Dank dem
Einsatz von DHCP- und DNS kann bei grossen Netzwerken der Administrationsaufwand reduziert
werden.

Wenn DHCP- und DNS verwendet wird, kann ein Softwareprojekt mit dem gleichen Netzwerkkonzept
an unterschiedlichen Standorten eingesetzt werden, ohne dass der Programmcode, der fir den
Datenaustausch Ubers Netzwerk zusténdig ist, angepasst werden muss. Der Hostname der Steuerung
wird im Saia Device Configurator eingetragen. Die Konfiguration der IP-Adressen wird anschliessend
mit dem DHCP / DNS-Server ausgehandelt.
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5.1.3. Bendtigtes Material

- 1 Laptop / PC mit PG5 Utilities

- 1 separater Windows PC mit DHCP und DNS Server: Software Dual Server

- Fur diese Anwendung werden 2 PCD'’s bendtigt.

Es kénnen folgende Typen verwendet werden: PCD3.M3120, PCD3.M3330, PCD3.M5540,
PCDM6340, PCDM6540, PCD2.M5540, PCD3.M2130V6 oder PCD3.M2330A4Tx

Fir den Test wurde folgendes Material benutzt:

-1 PCD3.M5540

-1 PCD2.M5540

- Laptop HP Compaqg 6715b

- Separater Windows PC mit DHCP und DNS Server: Software Dual Server

(Es kann auch nur mit einem PC gearbeitet werden. Der Nachteil dabei ist, dass man keinen Windows

Client-PC zum Testen zur Verfligung hat)

5.1.4. Konfiguration und Inbetriebnahme

A) Vorbereitung der PCD’s

Im Saia Device Configurator werden folgende Einstellungen vorgenommen.

Wenn man das vorhandene Beispielprojekt verwendet, sind alle Einstellungen im Device Configurator

bereits korrekt eingestellt.

Die PCD3 wird entsprechend dem folgenden Printscreen konfiguriert:

|0nhuard Communications

Type

| Description

R3-422/R3-485
USB
RS-232/PGU
RS-485/5-Met
Ethermet

RS-422/R3-485 port for general-purpose communicatior
Universal Serial Bus port, PGU or general-purpose.
RS-232. PGU or general-purpose serial port (D-Sub #1).
RS-485 port for Profi-5-Bus or general-purpose commun
Ethernet part.

Application Notes PPP SNTP DNS DHCP v3 16-07-10.doc

Secondary DMS Server IP Address
Response Timeouk [ms]

| Ethernet Protocols Immediate Start Enabled Yes
Autarnatic Gakeway IP Setting Yes
Section Descriptian Automatic DN IP Setting Yes
|IP Transfer Protocols | FTE, HTTP Direct Protocols, DD, DS Mode Fixed value
|IF Protocols ] SMTE. SMMF protocols. DHCP Server IP ta Reject 1 0.0.0.0
DHCP Server IP to Reject 2 0.0.0.0
| Memory Slots Host Marne jupiter
Slot | Type | Description Fully Qualified Dormain Mame
YT E DNs Client Protocol
M2 DhS Client Enabled Yes
DHCP Information Enabled Yes
Primary DMS Server IP Address 0.0.0.0

0.0.0.0
1000

E sNTP {Simple Network Time Protocol)

SMTP Enabled

SMTP Mode

Immediate Stark Enabled
Start Delay [5]

learle Pl m ki LA i ChT
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Die PCD2 wird entsprechend dem folgenden Printscreen konfiguriert:

\Devic:e Properties q
Twpe Description | 1P Protocols
PCDZM5540 | CPU with 1 MBytes RAM. § /O slots (expandable]. 3 communicatio || DHEP Client Protacol
DHCP Client Enabled Yes
Ethernet Protocols Immediate Start Enabled Yes
Automatic Gateway [P Setkin Yes
Section | Description Automatic DNS IP Seting Yes
|P Transfer Frotocols | FTE, HTTF Direct Pratocols, ODM DMS Mods Fived valus
TP, F protocols. DHCP Server IP to Reject 1 0.0.0.0
DHCP Server IP to Reject 2 0.0.0.0
Hask Mame saturn

Fully Gualified Domain Mame

El DNS Client Protocol
DS Client Enabled Yes
DHCP Information Ensbled — Yes
Primary DS Server [P Addre 0.0.0.0
Secondary DNS Server IP A 0.0.0.0

\ Onboard Communications

Location | Tvpe | Description Respanse Timeout [ms] 1000

Onboard  RS-232/RS5-485 PG RS-232 or R5-485, PGU or general-purpose s | |El SNTP (Simple Network Time Protocol)

Onboard RS 485;’5 -Met R5-485 port for Profi-S-Bus or generalpurpos SMTP Enabled Mo h dle
Onboard Universal Serial Bus nort. PG or neneral-our SMTP Mode Usi MTP server list

unterschledllchen Hostnamen und SBUS-Adressen. (Auch der Devicetype ist bei diesem Beispiel
unterschiedlich)

Damit der DHCP-Client aktiviert wird, ist es wichtig, dass man bei den Etherneteinstellungen TCP/IP
Enabled ,NO* einstellt.

Als nachstes muss das vorhandene Beispielprojekt auf die Steuerungen geladen werden.

B) Konfiguration DHCP/DNS Server auf dem Windows PC
Um die DHCP/ DNS Testserver Software zu installieren muss wie folgt vorgegangen werden.

e DualserverinstallerV6.40.exe auf einem PC mit Windows XP Betriebssystem installieren.

& DualServer Installation x| B8 DualServer Installation

[Diie Installation von DualServer kann beginnen B.40 Lizenzvereinbarung und Mutzungsbedingungen
GMU GEMERAL PUBLIC LICEMSE ﬂ
“erzion 2, June 1991
Ziel verzeichnis : Copyright [C] 1983, 1991 Free Software Foundation, lne.
- . 51 Franklin St. Fifth Floor, Baston, kA 021101301 USA
L IC:\F‘rogram Files\DualS erver Andern | Ewerpone iz permitted ta copy and distribute verbatim copies
e 131665 ME Verfligharer Festplatterplatz of thiz licenze document. but changing it iz not allowed.

<o 395 KB Bendtigter Festplattenplatz Preamble

The licenzes for most software are designed to take away pour

5 Installer Sprache : A ’
ROOnPISI e RIache freedom to share and change it. By contrast, the GMU General Public

Deutzch j Licenge is intended to guarantee your freedom to share and change free
software-ta make sure the software is free for all its users. This
General Public License applies to most of the Free Software LI
S poon | nstaller

Abbrechen | ‘wheiter »» I << Zuriick | Installieren >>I
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e Soll die Software nur provisorisch installiert werden, empfiehlt es sich nicht den Dienst zu
installieren. Die Checkbox darf in diesem Fall nicht ausgewahlt sein. Anschliessend auf
Fertigstellen klicken.

‘ DualServer Installation x|

Installer -

Installation beendet. Bitte prifen Sie die untenstehenden Aktionen:

7 {3ifaln ustithren: Install &z windows Service

Fertigztellen

e DualServer.ini im Installationsverzeichnis mit dem ini-File im Zipfile ersetzen.

Dadurch werden folgende Einstellungen vorgenommen:

Domainname: saiatest.net
Flir die PCD wird folgende Gateway (Router) Adresse geliefert:
192.168.120.220

Der DHCP Server verwendet den folgenden Bereich filir die Vergabe der IP-
Adressen:

DHCP_Range=192.168.120.100-192.168.120.200

Flir dieses Beispiel muss die LAN-Adresse des PC wie folgt eingestellt:
192.168.120.20
255.255.255.0

e Man muss darauf achten, dass der Windows-Firewall oder ein anderer verwendeter Software-
Firewall richtig eingestellt ist. Es ist einfacher den Firewall-Dienst komplett zu stoppen. Das
Risiko dabei ist klein, da man nur das LAN verwendet. Am Ende des Tests darf man nicht
vergessen den Dienst wieder zu aktivieren.

e Durch den Aufruf Programme -> Dualserver —> Run stand alone wird der DHCP/ DNS-
Server gestartet.

C) Funktion des Programms / Diagnosemaéglichkeiten

Im Kommandofensters des Servers kann man sehen, wenn die Clients ihre Adressen anfordern oder
wenn mit einem DNS Request der Name einer Partnersteuerung aufgelést werden muss.

Als weitere Kontrolimdglichkeit kann man durch Aufruf von ,Programme -> Dualserver —> View
lease status” im Browser anzeigen lassen, welche Geréte eine Adresse bekommen haben und mit
welchem Namen sie registriert wurden.

Der PC oder die PCD’s, die eine IP-Adresse erhalten haben kénnen mit PING oder den
entsprechenden Clientprogrammen (Internetexplorer, Filezilla etc.) wie folgt erreicht werden.

PING [name].saiatest.net
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Die Beispielprogramme auf den beiden PCD’s schreiben sich gegenseitig einen Zahlerwert ins
Register 100. Dieser Wert wird jede Sekunde erhéht.

Auf den Steuerungen gibt es jeweils ein Webprojekt, das mit dem Windows-Client aufgerufen werden
kann.

Dazu gibt man ein:

http://saturn.saiatest.net/start.html (PCD2)

http://jupiter.saiatest.net/start.htm| (PCDS3)

Auf der Webseite wird jeweils das Register 100 angezeigt, das von der anderen Steuerung verandert
wird. Man findet auch den PCDTyp und die aktuelle DHCP-IP-Adresse.

&) start - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

o -c

2] Meisthesuchte Seiten = Ssia.Met g~ Democase

RITEY] ) stare - ozl Freiox

Q @_; c

[8] Meisthesuchte Seiten g~ Saia.Net g~ Democase

Lesezeichen Extras  Hilfe

(R I~*|hti:p:_f'."saturn.salatest‘ne T TR Ib"|http:_r'_.‘juplter‘salatest.ne bR I-‘l“;:-:-;e P

| ot start - MIISE [ =
PCDType: PCD2ME540 PCDType: PCOA M5540
Hostnarne: saturn Hastnarme: jupiter

192.168.120.100 192.168.120.101

Current DHCP IP-Address:

Current DHCP IP-Address:

Assigned Domainname

saiatest.net

Assigned Domainname

This counter value is periodically written by the 2nd PCD

salatest.net

This countar value is periodically written by the 2nd

3025 1332
A | Ll_l il |
| O - [ chfoc
i start @ = @ » & Network Connections | BN C:\WINDOWS\system32. ., ”@ start - Mozilla Firefox @ start - Mozilla Firefox | « |&|\@ ! 16:36

Wenn man die aktuelle IP-Adresse im Userprogramm abfragen mdchte, gibt es die Méglichkeit diese
Uber den Befehl S.IPD.IPGetLocalConfig aus der IPLib.inc abzufragen. Der benétigte Programmiteil
muss allerdings noch hinzugefigt werden. (sieche FAQ 100952 bei http://www.sbc-support.ch/faq)

D) Nitzliche Windows Diagnosefunktionen

DNS cache eine Windows clients anzeigen
P:\>ipconfig /displaydns

Windows IP Configuration

1.0.0.127.in-addr.arpa

Record Name .

: 1.0.0.127.in-addr.arpa

Record Type . : 12

Time To Live : 602204
Data Length . H

Section . : Answer
PTR Record : localhost

ch02n100.saiatest.net

Record Name .
Record Type .

Time To Live
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Data Length . . . . . : 4
Section . . . . . . . : Answer
A (Host) Record . . . : 192.168.120.107

pcd3m5540.saiatest.net

Record Name . . . . . : pcd3m5540.saiatest.net
Record Type . . . . . : 1

Time To Live . . . . : 35923

Data Length . . . . . : 4

Section . . . . . . . : Answer

A (Host) Record . . . : 192.168.120.100

Lokalen DNS-Cache loschen

Mit dem folgenden Befehl kann man unter einem Windows 2000/XP/Vista Betriebssystem den lokalen
DNS-Cache leeren.
"ipconfig /flushdns"

Die bisherigen Tests mit der DHCP/DNS-Funktion mit SAIA PCD haben gezeigt, dass sich die Geréate
gemass den Spezifikationen verhalten. Die Leasetime, die im DHCP Server voreingestellt ist, wird von
der PCD (Client) Gibernommen. Eine Leasetime von 3600 sec. bedeutet, das die PCD die Adresse
nach dem Ablauf einer Stunde wieder verwerfen muss d.h. sie hat nicht mehr die Berechtigung mit
dieser Adresse weiterzuarbeiten. Nach Ablauf der Halfte der Leasetime muss der Client versuchen die
Adresse zu erneuern. Fir die DNS-Konfiguration gibt es ebenfalls Werte, die vom Server
Ubernommen werden, diese bestimmen, wie lange die Eintradge im Cache bleiben missen, bevor die
Steuerung erneut eine Anfrage zum DNS-Server senden muss.

5.1.5. Bemerkungen

Die Bediirfnisse bei der Konfiguration der Netzwerkeigenschaften von Steuerungen und Server sind
vielfaltig. Die Verwendung von DNS und DHCP ermdglicht es, auf dem ganzen Netzwerk anstelle von
IP-Adressen mit Hostnamen zu arbeiten. Was die Anwendung DHCP betrifft, muss man eine PCD mit
einem Server System vergleichen. Wir stellen einen integrierten HTTP- und FTP-Server bereit. In der
Regel wird der Netzwerkadministrator fir die PCD wie bei einem Mail- oder einem Applicationserver
beim DHCP-Server eine IP-Adresse konstant reservieren. Daflir muss bei der Inbetriebnahme ein
zusatzlicher zentraler Konfigurationsaufwand beim DHCP-Server gemacht werden. Wenn bei einer
spateren Umbau des Netzwerks z.B die IP- und die Gateway-Adresse geédndert werden missen, weil
man in einen anderen Raum umziehen muss, so ist man nicht mehr auf den Integrator des
Steuerungssystems angewiesen. Diese Umstellung kann von der IT- oder Netzwerk-Abteilung selbst
geldst werden. Es besteht auch kein Risiko, dass die vorhandene Programmier-Software zum
Konfigurieren der IP-Adresse nicht mehr kompatibel ist oder dass aus Versehen andere Parameter
der Steuerung verandert werden kénnten.

Wir verflgen nicht Uber eine umfangreiche IT-Testinfrastruktur. Unsere bisherigen Tests haben
gezeigt, dass DHCP und DNS gemass Standard implementiert wurden. Wir hatten nicht die
Mdglichkeit Tests mit einer grossen Zahl von verfligbaren DHCP/DNS-Server durchzufiihren. Getestet
wurden die Windowsversion von Dualserver und ein Windows Server mit DHCP- und DNS-Server.
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6. Anwendungen mit SNMP-Funktion

6.1. Anwendungsbeispiel SNMP

6.1.1. Beschreibung

Das Simple Network Management Protocol (SNMP) wurde entwickelt, um Netzwerkelemente, wie
Router, Server und Switches, von einer zentralen Station aus liberwachen und steuern zu kénnen.
Der SNMP-Manager ist meistens eine Software, die auf einem Server |auft. Er Gberwacht und steuert
die SNMP-Agenten. Dies kénnen beliebige Gerate sein, die Uber das Netzwerk erreicht werden und
SNMP unterstiitzen. Mit der neuen Firmware unterstiitzt die Saia PCD die SNMP-Agent Funktionalitat.
Es gibt folgende SNMP Versionen:v1, v2c, v3 (Sicherheitsmechanismus mit MD5 Authentifizierung,
Verschlisselung mit DES 56 Bit)

Der Standard v3 hat noch keine sehr grosse Verbreitung gefunden. Version v2c ist prinzipiell immer
noch der aktuelle Standard. Die Saia PCD unterstutzt die Version v2c.

Mit einer PCD und einem Windows PC mit Net-SNMP Tool sollen die Méglichkeiten der SNMP
Implementation der Saia PCD gezeigt werden.

Schema:

SNMP-Manager

IP-Adr.: 192.168.120.20
SNMP-Agent

IP-Adr.: 192.168.120.25

6.1.2. Anwendungsmaoglichkeiten

Dank der Implementierung des SNMP-Protokolls in Saia PCD’s kann der Kunde alle seine
netzwerkféhigen Gerate: (Router, Server und auch Saia PCD’s) auf der gleichen
Managementplattform Gberwachen. SNMP wird von sehr vielen modernen Geraten unterstitzt und
kann als gemeinsame Schnittstelle fir die Verwaltung und Konfiguration verwendet werden. Das
Managementsystem kann verschiedene Informationen verknipfen, die auf dem gesamten Netzwerk
verflgbar sind.

Mit SNMP hat man Zugriff auf alle PCD Ressourcen. Es kénnen Parameter abgefragt und verandert
werden. Mit einem Konfigurationsfile wird festgelegt, welche Ressourcen gelesen und geschrieben
werden kénnen. Wenn die Steuerung den Modus fur die Abarbeitung des Userprogramms andert
(Wechsel zwischen RUN / STOP / HALT), kann die PCD automatisch Traps senden. Man kann auch
selber definieren, dass ein Messwert (z.B. eine Temperatur) beim Uberschreiten eines bestimmten
Werts einen Trap auslést.
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6.1.3. Bendtigtes Material

- 1 Laptop / PC mit PG5 Utilities

- Far diese Anwendung wird 1 PCD bendtigt

Es kdnnen folgende Typen verwendet werden: PCD3.M3120, PCD3.M3330, PCD3.M5540,
PCDM6340, PCDM6540, PCD2.M5540, PCD3.M2130V6 oder PCD3.M2330A4Tx

Fir den Test wurde folgendes Material benutzt:

- PCD3.M5540
- Laptop HP Compaqg 6715b
- Net-SNMP Client Software

6.1.4. Konfiguration und Inbetriebnahme

Bei den Beispielen kommt immer eine lange Folge von Zahlen, die mit Punkten getrennt sind vor:
Diese Nummer féngt stets wie folgt an: 1.3.6.1.4.1.31977... . Wenn man das SNMP Protokoll
zusammen mit einer Saia PCD verwenden will, muss die Adressierung zwingend mit diesen 7 Zahlen
beginnen. Die ersten 6 Zahlen (1.3.6.1.4.1) stehen fur “iso.org.dod.internet.private.enterprise®.

Die Zahl 31977 ist die bei IANA registrierte Nummer fir Produkte der Saia Burgess Controls AG
Diese Nummer ist in der in der Firmware fest eingestellt und kann nicht geandert werden.

Das Saia.mib-File setzt diese Nummern-Hierarchie, die mit 1.3.6.1.4.1.31977 anfangt in eine Struktur
von Text Definitionen um. Diese beginnen mit: SaiaPCDClassic::... .

Text Definitionen und Zahlen kénnen gemischt werden.

A) Konfiguration PCD
Im Saia Device Configurator werden die Einstellungen vorgenommen.

Wenn man das vorhandene Beispielprojekt fir die PCD3M5540 verwendet, sind alle Einstellungen im
Device Configurator bereits korrekt eingestellt.

Bei dieser Konfiguration handelt es sich um eine Grundkonfiguration, die nur einen lesenden Zugriff
auf die Steuerung erlaubt.

| Typs | Description
| PCD3ME540 | OPLI with 266/512/1024K Bytss RAM. 4 O slots [sxpandabls). USB, Prafi-6-Net RS-232. Ethernet [l DHCP Client Protocal
DHCP Client Enabled to
[Ethemet Protocals Immedists Start Ensbled No
Automatic Gatewsy [P Setting o
[ section [ Description Automatic DS P Setting Ho
1P Transter Protocols | FTP, HTTP Direct Protocals. ODM D15 o Ficed value
’IPPrDh:u:n\s DHCP. DNS. SNTP. SNMP protocals DHCP Server IP ta Reect 1 0.0.0.0
DHCF Server IF to Reject 2 0.0.0.0
[Memory Siots Host Name:
[Siot | Tvpe | Beeeizen Fully Qualfied Domain Name:
M1 = DNs Client Protocol
M2 DN5 Client Enabled Mo,
DHCP Information Enabled Mo
Onboard Communications Primary DNS Server IP Address 0.0.0.0
Secondary DMS Server IP Address | 0.0.0.0
Type | Description Response Timeout [ms] 1000
PRS-485/5-Net | FiS-485 portfor Profi-8-Bus or generalpurpose communications (D-Sub #2). & SNTP (Simple Netwark Time Protocol)
UsE Universal Serial Bus port PGU or general-purpose SHTP Enabled Yes
RS-230/PGU  FS-232 PGU or generakpurpose serial part (O-Sub £1) SNTP Hode Use NITP server lst
RS-485 FS-485 port for general-purpose communications (Terminal block) Inmedicts Start Encbled Ho
Ethernet Ethemet por, Start Delay [s] s
Clock Regulation With SNTP Mo
Onboard [0 Slats admum Deka Clock [ms] 2000
Interval Request Clock [s] 10
siot_| Type | Description i
Slotd Server TP 2
Slot1 B SNMP (Simple Network Management Protacol)
Slot2 SNHP Enatle Yes
Slot3 sysContact Message Saia burgess Controks AG
* sysLocation Message CH-3280 Murten
Life Trap Interval [ms] 0

Trap 1 Part Mumber

a
192.168.120.20]

Trap 2 Park Mumber
Trap2 IP Address 0.0.0.0
+ Advanced Parameters Ho

Trap 1 IP Address
Up to thres: SNIP trap receiver can be defined, The 1P address defines the
1P address of the receiver,...

[~ Tno”[ovR
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B) PC Konfiguration

Installation der Net-SNMP Software
http://downloads.sourceforge.net/net-snmp/net-snmp-5.4.2.1-ssl-1.win32.exe?use_mirror=switch

Als nachstes muss das File SaiaMIB.mib in den Ordner
<Program Files>\net-snmp/share/snmp/mibs/ kopiert werden

Fir die nachsten Ubungen muss der PC mit einem Ethernet Cross-Cable mit dem PC verbunden
werden. Damit man Traps auf dem PC empfangen kann, muss auf dem PC die IP-Adresse
192.168.120.20 eingestellt werden.

Man muss darauf achten, dass der Windows-Firewall oder ein anderer verwendeter Software-Firewall

richtig eingestellt ist. Es ist einfacher den Firewall-Dienst komplett zu stoppen. Das Risiko dabei ist
klein, da man nur das LAN verwendet. Am Ende des Tests darf man nicht vergessen den Dienst
wieder zu aktivieren.

C) Beispiele Snmpget Funktion

Wert eines Registers abfragen:

C:\Program Files\net-snmp\snmpget -v2c -c public -m ALL 192.168.120.25
SaiaPCDClassic::regMedia.l.3.2
= SaiaPCDClassic::regValueInt.2 = INTEGER: 0

Anstelle der Notation mit Textdefinition kann auch die Notation snmpget -v2c -c public -m ALL

192.168.120.25 1.3.6.1.4.1.31977.4.3.1.3.2 verwendet werden.

Nun kann mit dem Saia Online Debugger den Wert des Registers 2 verédndern und den snmpget
Befehl erneut durchfiihren

Run / Stop Switch abfragen:

Position Run
C:\Program Files\net-snmp\snmpget -v2c —-c public -m ALL 192.168.120.25
SaiaPCDClassic: :pcdSwitchState.0

= SaiaPCDClassic::pcdSwitchState.0 = INTEGER: 1

Position Stop

C:\Program Files\net-snmp\snmpget -v2c —-c public -m ALL 192.168.120.25
SaiaPCDClassic: :pcdSwitchState.0

= SaiaPCDClassic::pcdSwitchState.0 INTEGER: 0

Weitere Beispiele fir snmpget Abfragen:
- Inputs or Outputs
z.B. SsaiaPCDClassic::ioMedia.1.2.2 gibt den Wert von Input 2 zurlick

- Flags
z.B. saiaPCDClassic::flagMedia.1.2.63 gibt den Wert von Flag 63 zuriick

- Timers
z.B. SsaiaPCDClassic::timerMedia.1l.2.15 gibt den Wert von Timer 15 zur(ick

- Counters
z.B. saiaPCDClassic::counterMedia.1l.2.55 gibt den Wert von Counter 55 zurlick
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- DB's
zB.1.3.6.1.4.1.31977.4.6.1.3.2.300 gibt einen 32 Bit signed Wert von DB 2, mit Offset 300
zurlck.

D) Beispiele Snmpset Funktion

Die SNMP Einstellungen missen flr dieses Beispiel angepasst werden. Mit den SNMP
Standardeinstellungen ist kein Schreibzugriff auf die PCD erlaubt, d.h. die Medien Bereiche zum
Schreiben sind deaktiviert.

Wenn man das vorhandene Beispielprojekt fur die PCD3M5540 verwendet, sind alle Einstellungen im
Device Configurator bereits korrekt eingestellt.

Beim diesem Beispiel wurde auch fir den Parameter Write community ein anderer Wert eingestellt
(saia1234). Dies ist ein Schutz gegen den unberechtigten Schreibzugriff. Man muss jedoch bedenken,
dass diese Passworter ohne Verschlisselung Ubers Netzwerk geschickt werden.

Wert eines Registers setzen:

C:\Program Files\net-snmp\snmpset -v2c -c saial234 -m ALL 192.168.120.25
SaiaPCDClassic::regMedia.1.3.15 i 123
= SaiaPCDClassic::regValueInt.l5 = INTEGER: 123

C:\Program Files\net-snmp>snmpset -v2c —-c saial234 -m ALL 192.168.120.25
SaiaPCDClassic::regValueInt.12 i 56
= SaiaPCDClassic::regValueInt.123 = INTEGER: 123

Zustand eines Flags andern:

Flag 15 setzen

C:\Program Files\net-snmp>snmpset -v2c —-c saial234 -m ALL 192.168.120.25
SaiaPCDClassic::flagValue.15 i 1

Flag 15 riicksetzen

C:\Program Files\net-snmp>snmpset -v2c -c saial234 -m ALL 192.168.120.25
SaiaPCDClassic::flagValue.15 i 0

Output 17 setzen:
C:\Program Files\net-snmp>snmpset -v2c —-c saial234 -m ALL 192.168.120.25
SaiaPCDClassic::ioValue.17 i 1

Output 17 riicksetzen:
C:\Program Files\net-snmp>snmpset -v2c —-c saial234 -m ALL 192.168.120.25
SaiaPCDClassic::ioValue.1l7 i O

Anstelle der Notation mit Textdefinition kann auch die Notation snmpset -v2c -c saial234 -m
ALL 192.168.120.25 1.3.6.1.4.1.31977.4.3.1.3.15 i 12345

verwendet werden. Diese Notation kann mit allen SNMP-Management Tools verwendet werden.
Wenn man eine Software verwenden will, bei der sich die Saia MIB nicht importieren l1&sst, muss man
zwingend diese Syntax verwenden.

E) Beispiele Shnmp Trap Funktion
Einige wichtige Traps sendet die Firmware auch ohne Userprogramm. Wenn der Schalter Run/Stop

umgeschaltet wird, wird eine Meldung zu den im Device Configurator eingestellten Trap IP-Adressen
(1-3) gesendet.
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Es ist auch mdéglich Traps mit Hilfe von CSF-Befehlen zu generieren. Es gibt CSF-Funktionen, die mit
den im Device Configurator eingestellten Ziel-IP-Adressen arbeiten. Andere CSF-Funktionen erlauben
es die IP-Adresse frei zu konfigurieren.

Die Device-Konfigurator Einstellung vom vorherigen Beispiel ermdglicht es automatisch Traps zu
senden, wenn der Schalter RUN/STOP Schalter der PCD3.M5540 von RUN -> STOP gelegt wird. Es
wird auch wieder ein Trap gesendet, wenn der Schalter zuriick in den urspringlichen Zustand gelegt
wird.

Um zu sehen, wie man Traps mit Hilfe des Userprogramms generiert, |adt man das
TrapDemoExample (Beispiel 6.1.4E) auf die PCD.

Durch setzen der folgenden Flags kann man die zur Verfugung stehenden CSF Funktionen testen:

Flag 1: Trap with OID-Reference to Register

Flag 2: Trap with OID-Reference to Flag

Flag 3: Trap with OID-Reference to Register 100. With embedded message ($R0100)
Flag 4: Trap with OID-Reference to Register (wie Bsp 2, IP-Addresse in Source-code)
Flag 5: Trap with OID-Reference to Flag 10. With embedded message ($ Flag 10-17).

Mit Hilfe von Wireshark, kann man Uberprifen, ob die Traps tatsachlich gesendet werden. Wireshark
kann das SNMP-Protokoll interpretieren. Eine andere Méglichkeit, den Empfang von Traps
anzuzeigen, ist die Installation der Software IReasoning MIB Browser Personal Edition
(http://www.ireasoning.com/). Im Menu Tool steht die Funktion Trap Receiver zur Verfigung, mit
dieser Funktion kann man die empfangenen Traps anzeigen lassen. Bei einem vollwertigen
Managementsystem wird oft auch der trap community string Gberprift. Falls dieser nicht
Ubereinstimmt, werden die Traps ignoriert.

6.1.5. Bemerkungen

Die Saia PCD hat die SNMP Agent Funktionalitét. Es wurde die MIB Il und eine Saia.MIB integriert
Es gibt eine grosse Anzahl Softwareprodukte auf dem Markt, die Uber die SNMP Manager-Funktion
verfligen. Es gibt Tools, die Kommandozeilen orientiert sind, sowie kleine Testtools mit GUI. Es
existieren auch umfangreiche und meistens recht kostspielige Softwareprodukte. Viele IT-Abteilungen
mit grésseren Netzwerken, Server und PCD’s benutzen eine leistungsféahige Managementsoftware.
Diese Software enthélt die SNMP-Funktion zusammen mit anderen Funktionen, die dazu dienen, die
Verfugbarkeit der Anlagen zu erhéhen. Eine grosse Anzahl dieser Produkte kann ein MIB-File wie das
Saia.mib-File importieren. Unsere bisherigen Tests haben gezeigt, dass SNMP Agent Funktion
gemass dem Standard implementiert wurde. Leider verfligen wir nicht Gber die Mdglichkeit, Tests mit
einer grossen Anzahl der verfigbaren SNMP-Management Tools durchzufiihren. Getestet wurden die
Windowsversion des Net-Snmp Tools und die freie Version der IReasoning MIB Browsing Software.
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