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Infos Uber dieses Dokument:

Ein sicherer Betrieb der PCD-Steuerungen am Internet ist nur mit zusatzlichen
externen IT-Komponenten mit integrierten Schutzfunktionen wie VPN, Firewall, Proxy-
Server, etc. gewéhrleistet.

Zu diesem Zweck haben wir mehrere VPN-Router evaluiert und mit unseren PCD-
Steuerungen getestet. In diesem Dokument ist die detaillierte Beschreibung fur die
Konfiguration und Inbetriebnahme zu finden.

Getestete Gerate:

e DreyTek Vigor 2850Vn
DreyTek Vigor 2920Vn
EuroGard Service Router V2 (WLan)
EuroGard Service Router V2 (UMTS)
Net Module NB 1600
Net Module NB 1600-U
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1 Technische Daten: Vigor 2xx0Vn, EuroGard Service Router V2

und Net Module NB 1600

Der Vigor 2xx0 der Firma DreyTec ist ein Business Router zum Erstellen von VPN-
Verbindungen und dem Managen von kleineren bis mittleren Business / Home- Netzwerken.
Seine Funktionalitdt und Benutzeroberflache sind leicht zu bedienen.

Der EuroGard Sevice Router V2 ist ein industrieller Router zum Erstellen von sicheren
Verbindungen auf industriellen Anlagen. Das Konfigurationsmenu ist in mehreren Sprachen
verfugbar. Die Benutzerfuihrung ist einfach verstandlich und das Erstellen einer VPN-
Verbindung leicht realisierbar.

DreyTek Vigor DreyTek Vigor | EuroGard EuroGard Net Module NB
2850Vn 2920Vn Service Service Router | 1600-U
Router V2 V2 (UMTS)
(WLan)
Bestelldaten 2850Vn 2920VN ER 1201- ER 1201-UMTS | NB 1600-U
WLAN
Weitere http://www.drayte | http://www.dray | http://www.euro | http://www.euro | http://www.netmo
Informationen | k.de/produkte/mo | tek.de/produkte | gard.de gard.de dule.de/products/i
dem- /dual- ndustrial-
router/vigor2850- | wan/vigor2920- routers/mobile-
serie.html serie.html router.html
Einsatz/Baufo | Business / Home | Business/ Industriell Industriell Industriell
m Home
Hutschienen- | Nein Nein Ja Ja Ja
montage
Spannungs- 230 VAC 230 VAC 24 VDC 24 VDC 24V DC (-15%
versorgung +20%)
VPN Eigenschaften
Anzahl WAN | 3: 3: 1: LAN 2: LANJUMTS 2; LAN, UMTS
Interfaces LAN/Modem/USB | LAN/LAN/USB
Integriertes Ja Nein Nein Nein Nein
ADSL/VDSL
Modem
VPN PPTP Ja Ja Nein Nein Ja
VPN Ja Ja Nein Nein Nein
L2TP/IPSec
openVPN Nein Nein Ja Ja Ja
Anz. VPN 32 Verbindungen | 32 30 30 10
Clients Verbindungen Verbindungen Verbindungen
Windows Ja (in Windows Ja(in Ja Ja Ja openVPN
Client integriert) Windows (EurogardSRC | (EurogardSRCo
integriert) onnect) nnect)
I0S Client Ja (IPSec/L2TP, Ja Nein * Nein * Ja openVPN
integriert in 10S) (IPSec/L2TP,
integriert in
10S)
Android Ja (IPSec/L2TP, Ja Nein * Nein * Ja openVPN
Client integriert in (IPSec/L2TP,
Android) integriert in
Android)
Erweiterungen
3G /4G Ja, mit USB-Stick | Ja, mit USB- Nein Ja,mit 3G (UMTS 7.2
Modem Stick integriertem Mbps)
UMTS Modem
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* |OS oder Android Systeme kdénnen heute via WLAN an den Router angebunden werden. Daflir werden
jeweils 2 Router bendtigt. Ein VPN-Server sowie ein VPN-Client. Unterstitzung von VPN auf mobilen
Geréaten ist in Vorbereitung.

2 Nutzen eines bestehenden Internet Zugangspunktes

2.1 Vorbereitung
Einrichten einer Verbindung in eine bestehende Ethernet-Infrastruktur: Die
Internetverbindung zum InternetServiceProvider (ISP) wird dabei von einem bestehenden
Gerét (in der unteren Grafik von Router 1) zur Verfliigung gestellt.

|1 \ InternetServiceProvider
’% ——— rmgm B . A
AN = @

Router 2 (VPN-Server) Router 1 (ISP)

Im oben gezeigten Fall wird die Internetverbindung zum ISP Uber den Router 1 hergestellt. Die bestehende Ethernet-
Infrastruktur, soll oder kann nicht veréndert werden. Der Router 2, welcher den VPN-Server beinhaltet, wird hinter dem Router 1
im bestehenden LAN installiert. Der Router 1 muss in diesem Fall so konfiguriert werden, dass alle relevanten VPN-Ports an die
IP-Adresse des Router 2 Ubermittelt werden, oder die DMZ wird auf die IP-Adresse des Router 2 konfiguriert.

Je nach Konfiguration der VPN-Verbindung [ Die Konfiguration der VPN-Verbindung kann
z.B. das Point-to-Point Tunneling Protocol (PPTP) oder das Layer 2 Tunneling Protocol
(L2TP) sein, welches meist in Kombination mit dem Internet Protocol Security (IPSec)
angewendet wird ] werden unterschiedliche Ports vom 6ffentlichen Netzwerk an der WAN-
Schnittstelle des VPN-Servers benotigt. Ein Port stellt ein Tor zur Kommunikation mit einer
Applikation, in diesem Fall der VPN-Server, tber TPC/IP dar.

Protokoll Port
PPTP Standard TCP 1723
L2TP Standard UDP 1701
IPSec Standard UDP 500, 4500

In einer normalen Konfiguration werden die meisten Ports am Router, der die ISP-
Verbindung verwaltet, von der internen Firewall geblockt. Daher ist es nicht méglich, ohne
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kleine Anderungen an der bestehenden Ethernet-Infrastruktur, einen VPN-Server zu
betreiben.

Firewall bedeutet grundsatzlich, dass alle Datenpakete die tUber nicht definierte Ports auf das
LAN zugreifen wollen, vom ISP verwaltenden Router 1 verworfen werden. Somit kann der
undefinierte Port keine Kommunikation mit den Geraten hinter der Firewall herstellen.

Damit eine Verbindung zum VPN-Server ( Gerat hinter der Firewall ) des ISP verwaltenden
Routers 1 hergestellt werden kann, mussen die VPN-Verbindungsrelevanten Ports im ISP
verwaltenden Router 1 in einer Firewall-Regel definiert werden

Die Konfiguration des 1 Routers zum Weiterleiten der Ports ist abhéngig vom Fabrikat und
Softwarestand des eingesetzten Gerates. Grundsatzlich gibt es 2 Wege diese Ports an den
VPN-Server weiterzuleiten.

2.1.1 Explizite Port-Weiterleitung (Forwarding)
Die Ports fur das Herstellen einer VPN-Verbindung vom Client zum Server miissen vom
ersten Router durch eine Firewall-Regel an den VPN-Server weitergereicht werden.

Ports:

PPTP Standard = TCP/UDP 2> 1723
L2TP Standard = UDP > 1701
IPSec Standard = UDP - 500, 4500
SSL = TCP/UDP - 443
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VPN (L2TP mit IPSec)

InternetServiceProvider

Firewall Regeln

g ensever - [

1701 1921681210  LITP

500 LDp 1921681210  IPSec

4500 upp 1921681210  IPSec

Vorteil dieser Konfiguration:
Sehr sicher, da lediglich die oben genannten Ports am VPN-Server zur Verfigung stehen.

Nachteil dieser Konfiguration:

Die VPN-Ports sind standardméssig mit den oben beschriebenen Ports definiert. Diese sind
jedoch nicht fest definiert, sondern kénnen im Setup des VPN-Servers verandert werden. Ist
die Portweiterleitung nicht vollstandig identisch mit der Konfiguration des VPN-Servers, so
kann keine Verbindung hergestellt werden.

Weitere Moglichkeiten bietet der Einsatz einer DMZ.

2.1.2 Konfiguration einer DMZ
Eine DMZ erlaubt es, alle Ports die auf der WAN-Schnittstelle angefragt werden und der
erste Router keine Regel kennt, an eine bestimmte IP-Adresse weiter zu leiten.
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VPN (L2TP mit IPSec)

InternetServiceProvider

192.168.12.10

LAN

VPN Server

Vorbereitung des bestehenden Routers DMZ/NAT:

Damit der bestehende Router, der mit dem ISP verbunden ist, Anfragen auf nicht bekannten
Port’s verteilt, muss eine DMZ eingerichtet werden. Diese Konfiguration kann von Router zu
Router unterschiedlich sein, sie wird jedoch meistens in der Hilfe des Setups oder im
Handbuch des Routers gut beschrieben.

DMZ stellt eine ,Demilitarized Zone" dar. Sie ist fur Gerate die selbst keine
Sicherheitseinrichtungen besitzen, ein ungeschitzter und nicht sicherer Bereich. In der DMZ
besitzt jedes Geréat vergleichbare Eigenschaften, als ob es tatsachlich am Internet

~——— e
@ [ v 5|

™ angeschlossen ist. Grund ist, dass der mit dem Internet

- | physikalisch verbundene Router, alle ihm nicht bekannten

- Datenpakete an oder in die DMZ weiterleitet.

In den meisten Fallen wird die DMZ durch das Angeben einer
bestimmten IP-Adresse konfiguriert.

Achtung:

Ports fur die der erste Router eine Regel kennt, werden meist nicht in die DMZ weitergeleitet.
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Nachteil:
Der VPN-Server bendtigt eine eigene Schutzeinrichtung (Firewall usw...)

Vorteil:
Sehr leicht zu konfigurieren und zu administrieren.
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3 Vigor 2xx0Vn DrayTek

Im Dokument werden die Konfiguration des DreyTec Routers Vigor 2850 und 2920
beschreiben. Beide besitzen dieselbe Konfigurationsoberflache zur Konfiguration der
Grundeinstellungen und VPN. Im Gegensatz zum Vigor 2850 besitzt der Vigor 2920 kein
integriertes ADLS/VDSL Modem.

3.1 Offnen des Setup Menus
Zum Einrichten des Vigor 2xx0 muss der PC mit einer LAN-Schnittstelle verbunden werden.
Der Router wird mit einem aktivierten DHCP-Server ausgeliefert. Es sollte deshalb
vermieden werden, den Vigor 2xx0 mit Werkskonfiguration in eine Ethernet-Infrastruktur mit
bereits vorhandenem DHCP-Server zu konfigurieren.

Empfohlen:
Trennen Sie ihren PC von allen bestehenden Netzwerkverbindungen.
Verbinden Sie ihren PC direkt mit dem Router.

Die IP-Adresse des Routers ist standartmassig auf ,192.168.1.1" konfiguriert. Der DHCP-
Server des Routers wird dem angeschlossenen PC eine Adresse im Adressraum des DHCP-
Servers zur Verfigung stellen (erstes Geréat normalerweise ,192.168.1.10%).

Der Router wird in einem Browser konfiguriert.
Damit die Konfigurationsoberflache im Browser geladen wird, muss die IP-Adresse des
Routers im Browser aufgerufen werden.

Standartmassig wird der Vigor 2xx0 mit dem Benutzer ,admin“ und dem dazugehdérigem
Password ,admin“ ausgeliefert. Sie finden die Benutzer und Passworter auch im Handbuch
des Routers.

=@ = T
[ Vigor Login Page x \
<« C | [ 178.83.186.183/webloginhmm e =
~
Username admin
Password P

Copyright@, DrayTek Corp. All Rights Reserved. D r ay Te k J
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3.2 Konfigurieren des WAN-Ports
WAN steht fur ,Wide Area Network". Dies ist bei einem Router immer die 6ffentliche
Schnittstelle in einen o6ffentlichen, ungeschitzten Bereich.

Vigor 2920

— e e
DrayTek =272

Local Area Netwaork (LAN) || Wide area network{WAN1)

Sichere Zone Offentliche Zone
Vigor 2850
! [+ Vigor2B50V, \
o . DrayTek vz
wan | | wan || wan
Ethernt Modem || GSM

3.3 WAN-Betrieb hinter einem Router/Firewall
Der Vigor 2xx0 ermdglicht das Konfigurieren von 3 unterschiedlichen WAN Ports.

Achtung: Der Vigor 2920 besitzt kein integriertes ADSL/VDSL Modem
Ubersicht der moglichen Verbindungsarten:

1) ADSL/VDSL Modem - ( Nur Vigor 2850 )
diese Konfiguration erlaubt es, den Router direkt an einen ADSL/VDSL-Anschluss
eines ISP (Internet Service Provider) mit dem integrierten Modem zu verbinden. Fir
diese Anschlussart werden die Konfigurationsparameter des ISP bendtigt.

2) Ethernet >
diese Konfiguration erlaubt es, den Router hinter einem bestehenden Router oder
ADSL/VDSL Modem zu betreiben. Dabei stellt der bestehende Router die Verbindung
zum ISP zur Verfugung.

3) USB >
diese Konfiguration erlaubt es, ein angeschlossenes Modem ( 3G/4G ) fur den
Verbindungsaufbau zu einem ISP zu verwenden. Fir diese Anschlussart werden die
Konfigurationsparameter des ISP bendtigt.

In diesem Dokument wird die Verbindungsart 2 beschrieben. Bei dieser Verbindungsart wird
der Router mit VPN-Server hinter einem bestehenden Router positioniert. Der bestehende
Router verwaltet in diesem Fall die Internetverbindung zum Internet Service Provider (ISP)
und besitzt die offentliche IP-Adresse des Systems.
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3.4 Konfiguration des VPN-Servers
Der Vigor 2xx0 unterstitzt die folgenden Remote Access Moglichkeiten:

1) Tunneling Protokolle:
a. PPTP VPN-Service (Point-to-Point Tunneling Protocol)
Mittels PPTP wird ein VPN geschaffen, indem ein Tunnel fur das Point-to-Point
Protocol gebildet wird. Es lasst Raum fir jede denkbare Form der
Authentifizierung und Verschlisselung. Meist wird der TCP-Port 1723 verwendet.

b. IPSec VPN-Service (Internet Protocol Security)
IPsec ist eine Protokoll-Suite, die eine gesicherte Kommunikation Gber potentiell
unsichere IP-Netze ermdglicht, wie beispielsweise dem Internet.

c. L2TP VPN-Service (Layer 2 Tunneling Protocol)

Tunneling auf der Layer 2 Ebene des OSI Schichtenmodells (Sicherungsschicht).
Eine Verschlusselung ist in L2TP nicht direkt enthalten und wird daher meist in
Kombination mit IPSec betrieben.

|| DrayTek Vigor2850 Series % W |

€ < C [)17883186.183 7 =

Vigor2850 series 3 DrayTek

VDSL2 Secunity-Firewall

Auto Logout | = m VPN and Remote Access == Remote Access Control Setup

Quick Start Wizard

Service Activation Wizard Remote Access Control SEIIIE

Online Status [l Enable PPTP ¥PN Service

VDSL .

T — |l Enable IPSec VPN Service

WAN [¥]  Enable L2TP VPN Service

1]

NAT . . .
Firewall Note: If you intend running a VPN server inside your LAN, you should uncheck the appropriate protocol
User Management above to allow pass-through, as well as the appropriate NAT settings.

Objects Setting

CsM [ OK ] . Clear | | Cancel |

Bandwidth Management
Applications

VPN and Remote Access
>

>

->

Remote Access Control Setup

FUr den Aufbau der VPN-Verbindung wird in diesem Dokument L2TP beschrieben:
Aktivieren Sie den Service fur IPSec und L2TP.
L2TP erlaubt das Routen von Netzwerken NAT (Netwok Address Translation). Der
VPN-Tunnel wird dabei Uber IPSec hergestellt.
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2) IPSec Einstellungen Pre-Shared Key (PSK)

Der PSK wird beim Einstellen der Verbindungsoptionen des Clients bendtigt, falls
eine Verbindungsart mit IPSec gewahlt wurde.

/) DrayTek Vigor2850 Sesies %

-4 ol

€« C [ 17883.186.183

[t Logou - 1£6 |

Quick Start Wizard
Service Activation Wizard
Online Status

VDSL

WAN

LAN

NAT

Firewall

User Management
Objects Setting
CSM

Vigor2850 Series

VDSL2 Security Firewall

| =
W=

DrayTek

VPN and Remote Access == IPsec General Setup

VPH IKE/IPsec General Setup
IKE Authentication Method

----------------------------------------

Pra-Shared Key

Confirm Pre-Shared Key
IPsec Security Method
1 Medium {AH)
Data will be authentic, but will not be encrypted.

Bandwidth Management
Applications i # i il
VPN and Remote Access High (ESP) DES 3DES AES

» Data will be encrypted and authentic.

oK | [ Cangel |

TYTEETTEY

3

|| Certificate Management
USB Application
System Maintenance
Diagnostics
External Devices

javascriptop location="/

IPSec General Setup

Der PSK sollte auf keinen Fall ein Wort aus einem Wérterbuch sein.
Es wird empfohlen das Passwort mit Sonderzeichen, Zahlenkombinationen sowie
eine Mindestlange von 12 Zeichen zu definieren.
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3) Remote Dial-in User
Hier kdnnen bis zu 32 Benutzer konfiguriert werden. Jeder dieser Benutzer kann sich
am VPN-Server anmelden. Zum Anlegen eines neuen Benutzers muss der Index der
entsprechenden Zeile angeklickt werden.

[') DrayTek Vigor2850 Series  x |
{ €« C [} 17883.186.183 w5 =
| T Machten Sie, dass Ihr Passwort von Google Chrome gespeichertwird? | Passwort speichem | I Fiir diese Website niem als I *

Vigor2850 series i DrayTek

VDSL2 Security Firewall

u m VPN and Remote Access >> Remaote Dialin User

Service Activation Wizard Femole Access User Accounts: | Setto Factory Default ‘

Quick Start Wizard
Online Status Index User Active Status Index User Active Status
Daniel ] LAN1-DHCP 17. 7 ] -
2 Daniel 2 5 LAN1-DHCP 18, 777 ] -
3 %7 B - 19, 77 -
Firewall 4. 277 — 20, 277 ——
User Management - |
Objects Setting 5, 777 ] == 21 77 | .
CSM a "
6. 777 -- 22, 177 ---
Bandwidth Management - i _ }
Applications A 777 ] == 23. 7 1 z2=
VPN and Remote Access 8, . . . 24 . . .
3. i 1 - 25. ke ] -
10, 777 ] - 26. 777 -
1. 77 ] -- 2. 77 ---
12. 777 ] - 28. 777 -
13 T 1 == 29. Tt | ===
!
14, ki ] - 0, frad al] - 1
Certificate Management ama 7 . pos 7 .
USB Application 5. i J . i -
System Maintenance 16, 777 ] - 2. 777 &l . *
0K Cancel I

32 Remote Dial-in User
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4) Remote Dial-in User Konfiguration

1) Den aktuell selektierten Benutzer auf aktiven Benutzer setzen:
Das Timeout auf den Wert ,,60“ Sekunden setzen.

2) Dial-in Moglichkeiten des aktuell selektierten Benutzers:
Bevorzugte Einstellung ist L2TP with IPSec Policy (Must).
In diesem Fall wird ein geschutzter IPSec Tunnel zum Server hergestellt. In
diesem Tunnel wiederum wird ein weiterer L2TP Tunnel aufgebaut, der erlaubt
das Netzwerk zwischen Server und Client zu routen.

3) Specifiy Remote Node aktivieren.

4) Definition eines Benutzernamens und Password fiir die Authentifizierung.

/7 DrayTek Vigor2850 Series = |

€« (&

) 178.83.186.183
? Méichten Sie, dass Ihr Passwort von Google Chrome gespeichert wird?

Vigor2 850 Series

VDSL2 Secunty Firewall

Passwort speichem | Fiir cliese Website niemals

———

DrayTek |

VPN and Remote Access >> Remote Dialin User

o Lovou I 126 |

Quick Start Wizard
Service Activation Wizard

Online Status User account and Authentication sername 4 Daniel
L ¥| Enable this account 4
assword(Max 19 char)  |sees
WAN Idle Timeout 60 second(s) _ ( )
LAN | Enable Mobile One-Time Passwords(mOTRP)
NAT
Firewall PIN Code
User Management 1 pRTPR Secret
Dbjects Setting )
CSM L 1Psac Tunnel
g::ﬁ:::‘i:h“:““gemenl ] L2TP with IPsec Policy | Must [=] IKE Authentication Method
. [T Pre-shared Key
VPN and Remote Access | Specify Remate Node
mote Client IP ;]IKE Pre-Shared Key | oo
[T pigital Signatura(x.509)
Mone | -
r Peer ID —I
ethios Naming Packet @ pass Elock IPsec Security Method
4 ulticast wia YPN Pass @ Block 1 Medium{ AH)
» (for some IGMP,IP-Camera,DHCP Relay..etc.) High(ESP) ¥ pEs @ 30ES ¥ AES
Certificate Management .
USB Application Subnet Local ID {optional)
System Maintenance
Diagnostics LAN ! |Z|
External Devices | Assign Static IP address
0.0.0.0
0K Clear Cancel

5) Der VPN-Server ist nun vollstandig konfiguriert und wartet auf die Verbindungen von
Clients.

6) Wenn der Client verbunden ist, kann einfach durch das Aufrufen der IP und .html
Datei im Micro-Browser eine Verbindung zu Applikation hergestellt werden.
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7

3.5 Client Android System 4.1.2
Offnen des Meniis - Einstellungen - Weiter Einstellungen:

£\
)

@ Einstellungen
Drahtlos und Netzwerke

=,

& WLAN

AllSharePlay  ChatON

& Murten

! Meistwolkig E

E-Mail Eictellurgen  Google
Einstellungen

Google $ :\}E : §

Galerie GameHub ai Google

ael-N 1 L

ChatON Kamera Samsung  Play Store Google+  Group Cast i Internet

| ol

[} ] ® - @ . .
; - Kamera
AY :
A EEEm

Telefon  Kontakte Nachricht. Internet Ment

@ Bluetooth

Datennutzung

s« Weitere Einstellungen
Gerat

¥ Home-Bildschirmmodus

@ Ruhemodus &)

Im Untermeni befindet sich der Eintrag VPN (Virtual Private Networks), welcher es
ermdglicht den Client zu konfigurieren:

oono ¥ . w1710

< 3 VPN

3 ¢ Jlm17:09
< @ Drahtlos und Netzwerke VPN-Netzwerk bearbeiten

Netz

Name

L2TP

L2TP
freigeg =] ius

Offline-Modus

. Typ
USB-Verblndung ‘ VPN-Netzwerk hinzufﬂgen ’ L2TP/IPSec PSK
Massenspeichermodus ak

Mobile Netzwerke 178.83.186.183

Tethering und mobiler Hots..

IPSec Identifier

Erweiterte Optionen

: anzeigen : :
‘ Abbruch “ Speichern ‘

Medien freigenen
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Hinzufligen einer VPN-Netzwerkverbindung:
Name = Frei definierbar

v

4N
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Server-Adresse = Offentliche IP-Adresse oder DNS-Name des DSL-Routers
L2TP-Schlussel = wird bei aktueller Router-Konfiguration nicht verwendet

wurde
Speichern

Offnen der angelegten VPN-Netzwerkverbindung:

} ¥ W17 ' [aal _
Mit L2TP verbinden < VPN

Benutzername

L2TP

Daniel

VPN-Netzwerk hinzufligen

BEGITE BEGITE DaniellpSec

T 2 LI §
qw e 'r

2 B Gl & @R E
1+ i B el B4 [B] fall (ol @<

¥ Deautsch g
;33 # I i . Weiter

>
>
= IPSec Pre-shared Key = Schliissel, welcher im Router IPSec General Setup hinterlegt
>

< §o4 VPN

L2TP

VPN-Netzwerk hinzufiigen

= Benuztername und Password, die in der Remote Dial-in User Konfiguration hinterlegt

wurden:

Username Daniel

Password(Max 19 char) |==s=s

PIM Code

Secret
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3.6 Client IPhone / IPad
Zum Erstellen einer L2TP/IPSec Verbindung, sind mit einem I-OS Gerét folgende Schritte
notwendig:

1) Offnen der ,Einstellungen* . Unter dem Menii Punkt ,Allgemein“ ,VPN* wéahlen:

ail. Swisscom &

(. Einstellungen

Info >

Softwareaktualisierung [ 1 I

Benutzung >
Siri >
Mobiles Netz Ein >
VPN Nicht verbunden »
1 iTunes-WLAN-Sync >
. Spotlight-Suche >

2) Hinzufugen einer neuen VPN Verbindung:
ull. Swisscom = 10:07 [T

VPN [/ B @

Konfiguration auswahlen ...

VPN hinzufiigen >
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w
N—r

Erstellen einer L2TP-IPSec Verbindung mit einem entfernten VPN-Server.
Bendtigte Einstellungen oder Angaben:

Beschreibung: Frei definierbar

Server: IP-Adresse oder DNS des VPN-Servers

Account: User Profil mit VPN-Zugriffsrechte auf den VPN-Server
Kennwort: Das fir dieses User Profil hinterlegte Password

Shared Secret: Der fur den VPN-Tunnel hinterlegte Pre-Shared Key (PSK)

20 L

ull. Swisscom =

Abbrechen

L2TP PPTP I IPSec

Beschreibung Vigor
Server 178.83.186.183

Account Daniel

RSA-SecurlD ) O

Kennwort eeeeeessccee

Shared Secret ssecscescsse

Fiir alle Daten @

Proxy

“ Manuell Autom.
|

4) Selektieren des fir den VPN-Zugriff verwendeten Tunnels und aktiveren dieses
Tunnels. Es ist im Statusfeld ersichtlich, dass der Tunnel erfolgreich aufgebaut
wurde:

ail. Swisscom F 10:08 uil. Swisscom F 10:09

VPN (D o) | |ven &a)

Konfiguration auswihlen ... Status Verbunden: 0:11 >
Vigor - . i
v Blera g Konfiguration auswahlen ...
. = Vigor
VPN hinzufiigen > Bl Y Egene ©
VPN hinzufiigen >

VPN Router Dokument 30-004 ; Ausgabe DEO3 | 2014-02-20 19/68


http://www.saia-pcd.com/

o VRN
Saia-Burgess Controls AG S b C‘ y

Bahnhofstrasse 18 | CH-3280 Murten | Switzerland
T +41 (0)26 67272 72 | F +41 (0)26 672 74 99 | www.saia-pcd.com SAIA BURGESS CONTROLS

3.7 Client Microsoft Windows XP

1) Offnen der Netzwerk-Konfiguration:
¥

@ Set Program Access and Defaults
&2 Windows Catalog
% Windows Update

(@ Programs
Documents »

Search

.5 Network Connections

©) tebo and Support '+ Printers and Faxes

& R @, Taskbar and Start Menu
4] Log Off vmware...

[©) Turn Off Computer... I

i ‘Start

et

2) Neue Verbindung
erstellen:

'_I_u Network Connections

-Eie Edit View Favorites Tools Advanced Help
\)E:-:-l:k v .\) v ? ‘;jEEHd'I Y Folders "

Address |¢; Network Connections

:l MName
Network Tasks A LAN or High-Speed Internet

connection
JLlan2

2L Up a Nome or smal

office netwaork

Change Windows
Firewall settings
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3) Wizard zum Erstellen einer neuen Verbindung wird geladen:

New Connection Wizard

Welcome to the New Connection
Wizard

This wizard helps you:

* Connect to the Intemnet.

* Connect to a private network, such as your workplace
network.

* Set up a home or small office network.

To continue, click Next.

Cancel I

4) Verbindung mit Arbeitsplatz herstellen ( VPN ):

New Connection Wizard

Network Connection Type
What do you want to do?

(" Connect to the Internet
Connect to the Internet so you can browse the Web and read email.

(+ Connect to the network at my workplace

Connect to a business network (using dial-up or YPN] so you can work from home,
a field office, or anather location.

(" Set up a home or small office network
Connect to an existing home or small office network or set up a new one.

(" Set up an advanced connection

Connect directly to another computer using your sernial, parallel, or infrared port, or
set up this computer so that other computers can connect to it.

< Back I Nest > I Cancel
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5) Virtual Private Network Verbindung (VPN):

Network Connection
How do you want to connect to the network at your workplace?

Create the following connection:

I (" Dial-up connection

Connect using a modem and a regular phone line or an Integrated Services Digital
Network [ISDN) phone line.

(¢ Virtual Private Network connection

Connect to the network using a virtual private network [VPN) connection over the
Internet.

< Back Next > Cancel

6) Name des VPN:

New Connection Wizard g

Connection Name
Specify a name for this connection to your workplace.

SOCT
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)

Type a name for this connection in the following box.
Company Name
I"ufigor 28501

For example, you could type the name of your workplace or the name of a server you
will connect to.

¢ Back Next > | Cancel |
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7) VPN-Server Adresse:

VPN Server Selection
What is the name or address of the VPN server?

Type the host name or Intemet Protocol (IP) address of the computer to which you are
connecting.

Host name or IP address (for example, microsoft.com or 157.54.0.1 |

|ﬁ8,33.1ss,133

< Back Next > I Cancel

8) Wizard beenden:

Completing the New Connection
Wizard

You have successfully completed the steps needed to
create the following connection:

VYigor 2850
* Share with all users of this computer

The connection will be saved in the Network
Connections folder.

[ Add a shortcut to this connection to my desktop

To create the connection and close this wizard, click Finish.

< Back Finish Cancel
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9) Im Verbindungsdialog Eigenschaften selektieren:

Connect Yigor 2850 llﬂ

Password: I

[~ Save this user name and password for the following users:
& e only

€ Anyone who uses this computer,

Comect |  Cancel |[Puopeties | Heb |

10) Tab Sicherheit > IPSec Einstellungen - IPSec Schlissel eingeben:

& Yigor 2850 Properties 21|

General | Options SMlNetworkhgl Advanced |

r Secu'iq.: options
+ Typical [recommended settings]
Validate my identity as follows:
|Flequite secured password ;I

[ Automatically use my Windows logon name and
password (and domain if any)

[V Require data encryption (disconnect if none)

" Advanced (custom settings)

Using these settings requires a knowledae Settings I
of securty protocols, =

IPSec Settings

¥ Use pre-shared key for authentication

Key: I

0K | Cancel | DK I Cancel I
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11) Benutzername und Passwort des VPN-Benutzers eingeben:

Connect ¥igor 2650 llﬂ

Username: || Daniel

Bm ...........II

[~ Save this user name and password for the following users:
* Meonly
€| Aryone who uses this computer

|w| Cancel | Propeties |  Hep |

12) Verbindung wurde Hergestellt:

fConnecting vigor 2050 R
@ Connecting to 178.83.186.183...

_Coedl |
ErT—
@1 Verifying username and password...

Connecting Yigor...

@1 Registering your computer on the network...
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13) Der PC ist nun ein Teilnehmer des gegeniberliegenden Netzwerkes. Der Zugriff auf
die Gerate ist mit allen Applikationen die Ethernet unterstiitzen maglich:

=> Browser

= PG5

/ o | start x

C | (3 192.168.1.50/start.htm

. . (X )7:53:09
B Monitoring %25;6;2013

sy Tnda ¢) UserPasswordDialog_¥01 [Devicel] - Sai PG5® Project Ma
.l 0. OOkWh ‘ Fle Edt Vew Project Device Onine Toos Help
D@ & S ] Ba
4 Week mig CO R %
YT S ——
Project 'UserPasswordDialog_v01' : 2 Devices
.I 0 Iggawh L % Ercopl::;hﬁe;ttms Table

u ] ommon Files
| (8] Library Manager

=] Devicel - PCD7.D457YT5F - 168.152.35.23, 5-Bus Stn 0
Year AR properties

.I 0.03kWh - Ig;: Online Settings - SOCKET: TCP/IP, 192.168.1.50, Stn Auto

EZ Device Configurator
>
s

S —

El Build Options

(1 Program Files

(] Listing Files

+-(_] Documentation Files

I [+ E Device2 - PCD3.M5540 - 192.168.1.2, S-Bus Stn 0

EIEIIH
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3.8 Client Microsoft Windows 7
Einrichten einer VPN-Verbindung in einem Windows 7 System. Fir das Einrichten einer
VPN-Verbindung werden Administrationsrechte bendtigt.

1) Offnen des Netzwerk und Freigabecenters:

Momentan verbunden mit: 3 i =

[ Netzwerk 4
3 Internetzugriff

== Nicht identifiziertes Netzwerk
Kein Netzwerkzugriff

m

Drahtlosnetzwerkverbindung ~
TPM_2 M
Fritz-TPM el
Testtools el
silver .l-“!
SystemTestRACKs M
DemoSMonitoring M
o da v

Netzwerk- und Freigabecenter 6ffnen

11:43
20.06.2013

3 B ™ @ 0 d

2) Neue Verbindung zu einem Netzwerk einrichten:

55 b Systemsteuerung b Alle Systemsteuerungselemente » Metzwerk- und Freigabecenter - |$,H S5t

Startseite der Systemsteuerun . P . . .
& £ Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verblndungen en.

Adaptereinstellungen dndern [},L L—. Q Gesamtibersicht anzeigen
g -

Eeiterte . CHO20N17701 Mehrere Netzwerke Intemet
Freigabeeinstellungen dndem
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
Lb Netzwerk 4 Zugriffstyp: Internet
j: Arbeitsplatznetzwerk Verbindungen: [ LAN-Verbindung
Zugriffstyp: Kein Metzwerkzugriff
% Nicht identifiziertes Netzwerk Verbindungen: @ VMware Network Adapter
= - VMnetl
Offentliches N erk ,'E VMware Metwork Adapter
VMnet8

{‘il Meue Verbindung oder neues MNetrwerk einrichten
=

Richtet eine Drahtlos-, Breitband-, Einwihl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

'-s_ Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Metzwerk, EinwahInetzwerk
oder VPN-Metzwerk her,

Erméglicht Zugriff auf Dateien und Drucker auf anderen Metzwerkcomputern zu, oder dndert die

Siehe auch Freigabeeinstellungen.

*% Heimnetzgruppen- und Freigabecptionen auswahlen
Heimnetzgruppe @

Probleme beheben

Internetoptionen Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Windows-Firewall

VPN Router Dokument 30-004 ; Ausgabe DEO3 | 2014-02-20 27/68


http://www.saia-pcd.com/

Saia-Burgess Controls AG b 4\
Bahnhofstrasse 18 | CH-3280 Murten | Switzerland S C‘ 4
T +41 (0)26 67272 72 | F +41 (0)26 672 74 99 | www.saia-pcd.com SAIA BURGESS CONTROLS

3) Verbindung mit dem Arbeitsplatz herstellen:

- - - — = L
ety | e
\L\:) @ Eine Verbindung oder ein Metzwerk einrichten
-

Wahlen Sie eine Verbindungsoption aus:

erbindung mit dem Internet herstellen —

Richtet eine Drahtlos-, Breitband- oder Wihlverbindung mit dem Internet ein

i Ein neues Metzwerk einrichten
<, Fonfigunert einen neuen Router oder Zugnffspunkt

m

‘. Manuell mit einem Drahtlosnetzwerk verbinden
e, Stellt die Verbindung mit einem ausgeblendeten MNetzwerk her, ader erstellt ein neues Or

I Verbindung mit dem Arbeitsplatz herstellen L]

’ Richtet eine Einwihl- ader VPM-Verbindung mit dem Arbeitsplatz 2in

= Wahlverbindung einrichten
‘hi# Stellt die Verbindung mit dem Intzrnet dber gine Wahleerbindung her

Weiter I[ Abbrechen

4) Die Internetverbindung verwenden:

~

@ L;'b VYerbindung mit dem Arbeitsplatz herstellen

Wie mdchten Sie eine Verbindung herstellen?

= Die Internetverbindung (VPN) verwenden
Verbindung Gber ein VPN-Netzwerk (VPM=Virtuelles privates Metzwerk) durch das Internet
herstellen,

N @ O

= Direkt wahlen
Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu
verwenden.

Was ist eine VPM-Yerbindung?

Abbrechen
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5) Internetadresse und Name der Verbindung definieren:

@ |_?;3 Verbindung mit dem Arbeitsplatz herstellen

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kinnen Sie vam Metzwerkadministrator erhalten.

Internetadresse: 175.83.1846.153

Vigaor 2850

[] Eine Smartcard verwenden

) [] Anderen Benutzern erlauben, diese Verbindung zu verwenden

Erlaubt jedem, der Zugang zu diesem Computer hat, diese Verbindung zu verwenden,

[F]etzt nicht verbinden, nur fiir spiteres Verwendung einrichten;

Weiter ]’ Abbrechen ]

[%

6) Benutzername und Kennwort des VPN-Server eingeben:

i e
@ |_?;3 Verbindung mit dem Arbeitsplatz herstellen

Geben Sie den Benutzernamen und das Kennwort ein,
Benutzername: Daniel
Kennwﬂrt: (XTI LT YY)

[[1Zeichen anzeigen

[V]iDieses Kennwort speicherné
Domine {optional):

Erstellen ] [ Abbrechen
| %
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7) Den Wizard beenden:

. — " ] ] i
- -—-—-*
@ |ug Verbindung mit dem Arbeitsplatz herstellen
Die Verbindung ist einsatzbereit.
. | |
, -
i L 3
| |
| |
= Verbindung jetzt herstellen
I SchlieBen
e
8) Offnen des Netzwerk und Freigabecenters - Adaptereinstellungen andern
= =) &
\:/\.J X b Systemnsteuerung b Alle Systemsteuerungselemente b Metzwerk- und Freigabecenter x| [[Sste )
@

Startseite der Systemst . - . . .
e e Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verblndungen ein.

|| Adaptereinstellungen andern i E&LI [ ™ 0 Gesamtabersicht anzeigen
™~ )
Egeiterte CHO20NL7701 Mehrere Netzwerke Internet
Freigabeeinstellungen @ndern (dieser Computer)
Aktive Netzwerke anzeigen Verbindung herstellen oder trennen
l@ Netzwerk 4 Zugriffstyp: Internet
4 Arbeitsplatznetzwerk Verbindungen: B LAN-Yerbindung
Zugriffstyp: Kein Netzwerkzugriff
% Nicht identifiziertes Netzwerk Verbindungen: [l VMware Network Adapter
= . VMnetl
Offentliches N erk [ Vhware Network Adapter
VMnetd

MNetzwerkeinstellungen dndern

{‘i- Neue Verbindung oder neues Netzwerk einrichten
= Richtet eine Drahtlos-, Breitband-, Einwéhl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, EinwghInetzwerk
oder VPN-Netzwerk her.

"

Heimnetzgruppen- und Freigabeoptionen auswahlen

Erméglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
Siehe auch Freigabeeinstellungen.

&

Heimnetzgruppe
S Probleme beheben

Internetoptionen Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.
Windows-Firewall
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9) Eigenschaften der VPN-Verbindung 6ffnen:

%vlf » Systemsteuerung v Netzwerk und Internet » Netzwerkverbindungen »
=

=4

Organisieren = Verbindung starten
Bluetoath-Hetzwerkverbindung
e Micht verbunden
Bluetoath-Gerat (PAN)

e"

i LAN-Yerbindung
5 1 4

@ InteliR) 82579LM Gigabit Metwork
._ b Vidware Metwork Adapter Vidnet 1
-

Micht identifiziertes Netzwerl
T \hwa = 1 I
@ ViMware Vinual Ethemet Adapter

L
x
K

Verbindung umbenennen

mden
b4 iR} Centrina(R) Ultimate-1 &
.hh LAN-Verbindung 2

S lemwerkka je entfernt
dapter Vo

Vhdware Metwork Adapter Vidinets
Micht identifziertes N
Viware Virual Ethem

tk
apter

Verbindung loschen

Einstellungen dieser Verbindung dndem

Drahtlosnetzwerkverbindung 2
Nicht ve
Microsoft Virtual WiFi Miniport A

A
%

unden

Vigor 2850
erbindung getrennt

AN Miniport (IKEv2)

& &

Verbinden

Status
Als Standardverbindung festlegen
Kapie erstellen

Verkniipfung erstellen
Loschen

Umbenennen

Eigenschaften

10) Einstellen der L2TP/IPSec Verbindung und setzen des IPSec Pre-Shared Key (PSK):

= Eigenschaften von Vigar 2850

B
a L J

i
Erweiterte Eigenschaften

|

Allgemein | Optiohen [ 5icherheit

[

Metzwerk | Freigabe

[ Layer-2Tunneling Protokall mit IPsec [L2TP/IPSec) -

Emweiterte Einstellungen

B kgt e g e

[Erfolderlich [%erbindung trennen, falls Server dies ablehing] v]

Authentifizierung

@ Folgende Protokolle zulazzen

() Extersible-Authertication-Protok oll [EAP] venwenden

Eigenzchaften

(@) vorinstallierten Schliissel fiir Guthentifizierung verwenden

Schliissel;  ##sekkrkkk sk

() Zertifikat Fir die Authentifizisrung verwenden

Die Mamen- und Yerwendungsattribute des Serverzertifikats

Uberpriifen

[ QK J [ &bbrechen ]

[] Urwerschiisseltes Kennwort [PAF]
Challenge Handshake Authentication-Protakoll [CHAP)
Microzoft CHAP, Version 2 [M5-CHAP w2)

[ Autamatisch sigenen Windows-Anmeldenamen und
Kenmwaort [und Domane, fallz vorhanden] verwenden

0K | [ Abbreshen
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Benutzemame:  Daniel

Kennwort: Kicken Sie hver, um das Kennwort zu anderny ‘l

Domane:

11) Offnen der VPN-Verbindung und Verbindung

herstellen
30

Benutzemamen und Kennwort speichem fur:

@ Nur fur eigene Verwendung
@ Alle Benutzer dieses Computers

|_Vebinden || Abbrechen || Eigenschaften || Hie .]

| T
Verbindung wird hergestellt mﬂor 2850...

Benutzername und Kennwort werden Lberpriift....
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12) Verbindung wurde aufgebaut, IP-Adressen vom DHCP-Servers des Routers wurden

vergeben
[~ I h - - -
= Status ven Vigor 2850 M =| Status von Vigor 2850 ﬂ
Allgemein | Details allgemein | Details
verbindung Eigenschaft ‘Wert
IPv4-Konnekkivikat: Internet Gerdtenams AN Miniport (LZTP)
IPwE-Konnekkivikak: Kein Metzwerkzugriff Gerdtetyp wpn
Medienstatus: verbindung hergestellt Authentifizierung M3 CHAP ¥2
Dauer: 000057 i Komprimierung (keine)
PPP-IMultilinkframing Inakkiv
Client-IPv4-Adresse 192.168.1.11
Server-IPvd-Adresse  192.168.1.1
MAP-Skatus Micht MaP-Fahig
Akkivitak Werwendeter Metzwer,,. LAN-Yerbindung
- Urspringliche Adresse 168,152,35,150
Gesendel —— .%,!_' | ——  Empfangen Tieladresse 178.83.186.153
¥
Evtes: 1.768 543
Komprimigrung: 0% 0%
Fehler: 0 0
Eigenschaften ] [ Trennen l [ Diagnose ]
Schliefen Schiliefen
[

13) Der PC ist nun ein Teilnehmer des gegeniiberliegenden Netzwerkes. Der Zugriff auf
die Gerate ist mit allen Applikationen die Ethernet unterstiitzen mdaglich.

=> Browser
= PG5
| =) ] =
I / ;‘_ start x \_\.__I
; C | [ 192.168.1.50/start.htm
B Monitorin -~ Sani
g q 25/6,/2013
snsy Today ¢) UserPasswordDialog_¥01 [Devicel] - Sai PG5® Project Ma
ll 0.00kWh ' fle Edt Vew Project Device Online Took Help
D@ o E&ad =E
ii Week Bl 0 % g
0.00kWh . Project Tree
Project 'UserPasswordDialog_vO1' : 2 Devices
= “F Properties
.I Month 25 TCP{IP Settings Table
O-OOkWh #-(_] Common Files
[us) Library Manager
e =] E Devicel - PCD7.D457Y¥TS5F - 168.152.35.23, S-Bus Stn 0

Year
il o.03kWh

s
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£% Device Configurator
@] Build Options
-] Program Files
-] Listing Files
[#)-(_] Documentation Files

lg;: Online Settings - SOCKET: TCP{IP, 192.168.1.50, Stn Auto

| [+ & Device2 - PCD3.MS540 - 192.168.1.2, S-Bus Stn 0
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3.9 Fehlerbehandlung Windows:
Im Fall, dass die Verbindung nicht erfolgreich hergestellt wurde, Gberprifen Sie bitte
die folgenden Punkte und wiederholen Sie den Vorgang ab Punkt 15 erneut.
Aktivieren des IPSec Policy Agent und des IKE and AuthIP IPSec Keying Modules.

1) Systemsteuerung 6ffnen:
L = || s |

S Microsoft Visual Studio 2010

Git Bash Schossmaier Daniel

L4

"?_‘?‘JI Whiware Player B et

Bilder
I IMicrasaft Office Ward 2003

Musik
Snipping Toal

Computer
@z | Microsoft Office PawerPoint 2003

/el 4 [E

Systemsteuerung

[ Erste Schritte

u_

Gerite und Drucker §
Verbindung mit einem Projektar

]

Standardprogramme

.| Rechner

IfanView - Thumbnails

b Alle Programme

Hilfe und Support
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2) Verwaltung offnen:

o0-B-

q » Alle Sy a 3

&'

&% Benutzerkonten
—i| Erste Schritte

ﬂ Gerate-Manager
Infobereichsymbole
Maus

NVIDIA Systemsteuerung

&3 Programme und
KL Funktionen

,}y Sichern und

Wiederherstellen

@ Synchronisierungscenter

Anmeldeinformationsver...

Einstellungen des Computers anpassen

E Anpassung

Bedienung

g Farbverwaltung
Q% Heimnetzgruppe

- Internetoptionen

' Ordneroptionen

Minianwendungen

@. Center fiir erleichterte

K
9 Region und Sprache

3 Sound

| System

’77" Verwaltung

S
"-*' Wartungscenter
\

w Windows Defender

#P Windows Update

3) Fenster der Dienste 6ffnen:

r Y 3 3
uu -|« Alle ... » Verwaltung

[ [ v

Organisieren v Brennen

-

.0 Favoriten B
Bl Desktop
& Downloads

5| Zuletzt besucht

4 Bibliatheken
[E=] Bilder
@ Dokumente
Js Musile
B videos

m

Lol Computer
&, osm_voL ()
- oystemn (E)
2 Netzwerklaufwer

“F Metzwerk -
('(__ 13 Elemente
S o

¥

Aufgabenpl  Computery
anung erwaltung

.

-] .
Ereignisanz iSCS-Initiat
eige ar

.
¥
]

Systernkonf  Windaws-F
iguration irewall mit
erweiterter

Sicherheit

&l

Datenquell Druckverwa
en (ODBC) Itung
)
@G'ba
Komponen  Leistungsi Lokale
tendienste  berwachun  Sicherheitsr
q ichtlinie

Windows-5
peicherdiag
nase
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4) Dienste starten
(IPsec-Richtlinien-Agent und IKE und AuthlP IPsec-Schlisselerstellungsmodule)

a.

IPsec-Richtlinien-

4N

SAIA BURGESS CONTROLS

IPsec-Richtfinien-Agent Hame = Beschrebung Status Starttyp Anmelden als

Den Dienst beenden
Den Dienst neu starten

gopaitioat pathite cop Posoiiberganoitechnalog gt e L 2 i
IPsec (Intemet Protocal Security) unterstitzt die Peerauthentifiziens..  Gestartet Automatisch  Netrwerkdienst

motedesTT0p - Rontigurationsenst. emote DesTtop

Eigenschaften von IPsec-Richtlinien-Agent (Lokaler Computer)

Allgemein | Anmelden | Wwiederherstelling | .ﬁ.hhéngigkeiten|

Dienstnanme: Folicydgent

Anzelgename: IPzec-Richtinien-&gent

IPzec [Intemet Protocal Secunty] unterstltzt die o

Bezchreibung: =t
J Feerauthentifizierung auf Netzwerkebene,

Ffad zur EXE-D atei;
C:Wwindowshapstemn3Zhevchost exe -k MetwarkServiceb etwork B estricted

Starttyp: | Autormatizch ~ |

LI nterstitzung beimn Fonfigurieren der Startoptionen fur Dienste

Dienststatus; estartet

Starten Beenden Arhalten Fartzetzen

Sie konnen die Startparameter angeben, die ubermommen werden sallen,
wenn der Diengt won hier aus gestartet wird.

Startparameter;

[ Ok J [ Abbrechen ] [Uhernehmen

)
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b. IKE- und AuthIP IPsec-Schlisselerstellungsmodule:

i hl

23

Eigenschaften von IKE- und AuthIP IPsec-Schlisselerstellungsmeo...

Allgemein |.¢‘-.nme||:|en I Wiederherztelung I .ﬁ.bhéngigkeiten|

Diengtnamme; [KEE=T

Anzeigename: [KE- und AuthlP IPzec-5 chiusselerstellungzmodule

Die [KEEXT -Diensthosts der -

Beschreibung: " .
. S chluzselerstellungzmodule fur [KE [Internet Fey

-

Pfad zur EXE-Datei:
C:hwfindowsaystemn32hevchost exe -k netsvos

Starttyp: Automatizch =

Idnterstiitzung beim Fonfiqurieren der Startoptionen fir Dienste

Dienststatus: Gestartet

Starten Anhalten Fortzetzen

Sie konnen die Startparameter angeben, die ubermommen werden sollen,
went der Dienst von kier aus gestartet wird.

ak. ] [ Abbrechen Dbermehmmen

VPN Router Dokument 30-004 ; Ausgabe DEO3 | 2014-02-20 37/68


http://www.saia-pcd.com/

Saia-Burgess Controls AG b 4\
Bahnhofstrasse 18 | CH-3280 Murten | Switzerland S C‘ 4
T +41 (0)26 67272 72 | F +41 (0)26 672 74 99 | www.saia-pcd.com SAIA BURGESS CONTROLS

4 EuroGard Service Router 2

Der Router sollte immer beginnend mit den Einstellungen fur das lokalen Netzwerk (LAN)
und anschlieBend fur den VPN-Server konfiguriert werden. Grund hierfur ist, dass Parameter
der lokalen Konfiguration und die Systemzeit beim Generieren des Server-Zertifikates im
Router verwendet

werden.

Spannungsversorgung
18-30v/-18W  — |

tniebsleuchte — \

Reset + letzter Wie \
derherstellungspunk?t

(mind. 3 Sec gedrickt
halten)

Reset und Versetzen
in den Ausheferungs

zustand (mind. 3 Sek 2et0l '@
gedrickt halten)
Setup

Status: blinken
VPN-initialisiert : mor
Status: EIN

VPN Verbindung steht
Error. blinken
Initialisierung

Error. EIN

Fehler

Wide area network(WAN1)
Offentliche Zone

Local Area Network (LAN)
Sichere Zone

Antennenanschiuss
UMTS optional

Antennenanschiuss
WLAN optional

4 x digitale Eingdnge
24V potentialgetrennt
optonal

ewvre
gard

2 x digitale Ausgange
24V potentialgetrennt
optional

Wide Area Network (WAN) - Verbindung zum Router mit dffentlichen IP-Adresse
Local Area Network (LAN) = Verbindung zum lokalen Netzwerk

VPN Router Dokument 30-004 ; Ausgabe DEO3 | 2014-02-20 38/68


http://www.saia-pcd.com/

Saia-Burgess Controls AG b 4\
Bahnhofstrasse 18 | CH-3280 Murten | Switzerland S C‘ 4
T +41 (0)26 67272 72 | F +41 (0)26 672 74 99 | www.saia-pcd.com SAIA BURGESS CONTROLS

4.1 Offnen des Setup Menus
Zum Einrichten des Eurogard Service Router V2 muss der PC mit einer LAN-Schnittstelle
des Routers verbunden werden. Der Router wird mit einem aktivierten DHCP-Server
ausgeliefert. Es sollte deshalb vermieden werden, den Eurogard Service Router V2 zu
mit Werkskonfiguration in eine Ethernet-Infrastruktur mit bereits vorhandenem
DHCP-Server zu konfigurieren.

Empfohlen:
Trennen Sie ihren PC von allen bestehenden Netzwerkverbindungen.
Verbinden Sie ihren PC direkt mit dem Router.

Die Standard IP-Adresse des Routers ist von Werk auf ,192.168.155.1" eingestellt. Der
DHCP-Server des Routers wird dem angeschlossenen PC eine Adresse im Adressraum des
DHCP-Servers zur Verfigung stellen.

Die Konfiguration des Routers wird mit Hilfe eines Browsers erstellt.
Damit die Konfigurationsoberflache im Browser geladen wird, muss die IP-Adresse des
Routers im Browser aufgerufen werden.

Ab Werk wird der Eurogard Service Router V2 mit dem Benutzer ,eurogard” und dem
dazugehoérigem Password ,eurogard” ausgeliefert. Sie finden die Benutzer und Passworter

auch im Handbuch des Routers.
[ - } = &3 =7
) G ServiceRouter V2 » ."\

& C [ bers/ werk2ped-demo.com =

Adminlogin
Hostname: Werk2

eu o SerViceRouter v2 Gerdtezeit: 12.06.2013 08:11

i - . Laufzeit: 1 day
Authentifizierung erforderlich | Last: 0,32, 0.55, 0,61

Fiir den S h overkd d M3 iste Softwareversion: 4.3.1
tir den Server https://werkl.pcd-demo.com:443 ist ein .
Mutzername und ein Passwort erforderlich. Der Server Sprache: | deutsch |Z|

el Felgendesadmin -

Mutzername: | eurogard

m

Info

SpS Passwort:

Benutzer

[ Anmelden l I Abbrechen

Tel.: + 489 {0) 24 07- 95 16 - 0
Fax: + 49 (0) 24 07 - 95 16 - 23

E-Mail: info@eurcgard. de
Web! www, eurogard.de

L1 2
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4.2 Konfigurieren des LAN-Ports ( Local Area Network)
Offnen der Router Konfiguration und setzen der Grundeinstellungen des lokalen Netzwerkes:
Verwenden Sie die Adressen im Adressraum lhrer bestehenden Applikation oder definieren
Sie einen neuen Adressraum fir eine neue Anlage. Es sollten mindestens der Hostname,
Domé&nenname sowie der Standort ge&ndert werden. Grund hierfir ist, dass diese fur das
spater generierte Server-Zertifikat verwendet werden. Der Domanenname wird im spater
generierten Zertifikat als Verbindungsname zum VPN-Server eingetragen.

infa —» m

Routerkonfiguration GrundeinstellungensLan

Logout:Admin
Hostname: Werk2

Fa i ] ServiceRouter V2

Gerate Metzzugang W aM

Laufzeit: 1 day

£ r d Last: 0.43, 0.54, 0,89
i " i Softwareversion: 4.3.1

sprache: deutsch T]

L

Messaging Zeit (

Status-Logs dDMS on —¥ Grundeinsts
Backup-Wartung Zertifikate Grundeinstellungen/LAN
OpenyPH Systemeinstellungen
Zugange Hostname Werk2
WLAN Domanenname werkZ pod-demo.com
Logs IP-Adresse des Routers im SPS-Netz 192.168.155.1
: Hetzmaske 265,
Firgwall EE
Router ist DHCP-Server fir SPS-Netz aktivier -|
Routing
DHCP-Bereich Start 192.168.155. | 100
DHCP-Beraich Ende 192.168.155. | 120
OpenYPN Modus off
HTTPS-Port Weboberfliche (default: 443) 443
Standort Murten
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4.3 Konfigurieren des WAN Ports ( Wide Area Network)
Der Eurogard Service Router V2 ermdglicht das Konfigurieren von 4 unterschiedlichen WAN
Ports:

Ethernet |E|
DSL/PPPoE

Wi-Fi

UMTS

1) Ethernet >
diese Konfiguration erlaubt es, den Router hinter einem bestehenden Router zu
betreiben. Dabei stellt der bestehende Router die Verbindung zum ISP zur
Verfigung.

2) DSL/PPPoOE - ( ein externes ADSL/VDSL Modem wird bendtigt )
diese Konfiguration erlaubt es, den Router direkt an ein ADSL/VDLS Modem zu
verbinden. Fur diese Anschlussart werden die Konfigurationsparameter des ISP
bendtigt.

3) UMTS >
diese Konfiguration erlaubt es, das integrierte UMTS-Modem flir den
Verbindungsaufbau zu einem ISP zu verwenden. Fir diese Anschlussart werden die
Konfigurationsparameter des ISP bendotigt.
ACHTUNG: In dieser Konfiguration (UMTS) kann der Router nur als VPN-Client
betrieben werden.

4.3.1 WAN over Ethernet
Wenn Sie eine bereits bestehende Internetverbindung verwenden.
DHCP: Die IP-Adresse des Gerates wird vom DHCP-Server der WAN-Schnittstelle bezogen.

Statisch: Die IP-Adresse wird fest definiert.

Logout:Admin

H Host T WerkZ

Fiia] ServiceRouter V2 Geritezets 12065035 0616
A simaiaamairnm, Laufzeit: 1 day
Netzzugang/WAN 50[!\.\::;'0: 3 -‘u ._Jsg

sprache: | deutsch | =

Zeit

dDNS:
Zertificate - -
WAN-Konfiguration
OpenvPN
WAN-Konfiguration
Zuginge
WLAN " WaAN-Medium Ethemet = |

Logs Anschlusskonfiguration DHCP/dynamisch | =)

MTU (leer lassen fur autom. Eintrag)

Ethernet E DHCR/dynamisch E|
Ethernet DHCPR/dynamisch
DEL/PPPoE statisch

WYi-Fi

UMTS
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4.3.2 WAN over UMTS
Wenn der Router mit einem integrierten UMTS Modem ausgestattet ist, kann das UMTS-
Modem als WAN-Schnittstelle verwendet werden.

Achtung, eine Verbindung via UMTS unterstitzt nur VPN-Client Funktionalitdten. Der Router
kann dabei nicht als VPN-Server verwendet werden.

Die fur die Einwahl erforderlichen Parameter werden von Ihrem ISP zur Verfligung gestellt.

Info

WAN-Konfiguration

«Routerkonfiguration»

WAN-Konfiguration

Gerate

Mizssagng WaN-Medium IUMTS vi
Status-Logs APM gprs.swisscom.ch
Backup-Wartung PIM

Benutzername any

Passwort

Datenzahler

an -
Monatliches Ricksetzen am: I ] ,i
Logdatei fuhren I aktiviert -I
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4.4 Zeitkonfiguration
Bevor das Zertifikat generiert wird, ist es notwendig die Uhrzeit des Routers zu prifen und
gegebenenfalls den Zeitserver zu aktivieren oder die Zeit manuell zu setzen.

Logout:Admin

Hostname: Werkz

Gerdtezeit: 12.06.2013 08:20
Laufzei

Fiid] ServiceRouter V2

gard

gen/LAN

Netzzugang/WAN

Softwareversion: 4.3.1
Sprache: | deutsch E‘

dDNS
Zertifilkate =
Zeit
Open'VPN
Aktuelle Zeit: 08:20:27 Wed 12 Jun 2013 CEST
Zugange
i Zeitkonfiguration
Logs - Zeitquelle NTP -
Firgwall . .
Zeitzone Europe/Berlin -
Routing
Server-Adresse aktion

0.poaol.ntp.org | % del|

1.pool.ntp.org *® del

2.pocl.ntp.org | % del

3.pool.ntp.org ® del

= hinzufugen

4.5 Server-Zertifikat erstellen
Zum Erstellen des Server-Zertifikates werden die in den oberen Schritten hinterlegten
Informationen als auch zusatzliche Parameter verwendet, welche Sie auf der Seite
LZertifikat* hinzufiigen missen. Daher ist es wichtig, dass vor der Erstellung des Zertifikates
die oberen Schritte abgeschlossen sind.

Zertifikate

figuration:

gen/LAN

Zertifikateinhalt
Netzzugana/WAN

Landerkurzel CH
Bundestaat/Region R
ort Murten
OpenvPN
Zugange Firma/Organisation Saia Burgess Controls
WLAN Abtailung TEM
Logs
Info-E-Mail daniel schossmaien@saia
Firewall
Fouting Gultigkeitsdauer in Tagen 125
Zertifikate auch auf WAN-IP ausstellen deaktiviert -|
Zertifikate auch auf LAN-IP ausstellen aktiviert =
Neue Serverzertifikate generieren
Wurzelzertifikat in Browser importieren importieren
Serverzertifikat anzeigen anzeigen
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4.6 Aktivieren des openVPN-Servers

4.6.1 VPN-Modus Server
Zum Aktivieren der VPN Funktionalitdt muss der Server aktiviert werden. Zuséatzlich sollten
der IP-Adressen-Bereich definiert werden, innerhalb welchem der VPN Client vom DHCP-

Server eine IP-Adresse erhélt.

Achtung:

LAN
Netzzugang/Wan

Zeit

dDNS
Zertifikate
OpenYPN
Zugangs
WLAN
Logs
Firgweall

Routing

>
VPN-Server

e

..

A

[1i4] ServiceRouter V2

gard

OpenVPN
Grundeinstellungen OpenVPN

WPN-Modus

Erste IP des DHCP-Bereichs fur VPN-
Tellnehmer

Letzte IP des DHCP-Bereichs fur VPN~
Tailnehmer

WPN-Transportprotokoll

Port

Client-zu-Chentverbindungen erlauben
VPN-Paketgrosse limitieren auf
Logdatei fibren

Intervall fur Keepalive-Pakete in Sekunden

VPN-Neustart nach wieviel erfolglosen
Pings (man. 2)

Kryptoalgorithmus

VPN-Netz Ubersetzen (wird dblicherweise
nicht bendtigt)

SOCT
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(1G]

Server

192.168.155. [ 130
192.168.155. | 140
[

194

&in

1400 Byte

aus

B0

Kompatibiatsmodus |+

Server

Client

In den meisten Féllen missen die Default Werte nicht verandert werden.
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Es sollte keine IP-Adresse statisch im Bereich der VPN-Client IP Adressen konfiguriert sein.

Lagaut:admin
Hostname: Werk2

Gerdtereit: 12.06.2013 05:22

Laufzeit: 1 day

Last: 0.40, 0.55, 0.58
Softwareversion: 4.3.1
sprache: | deutsch =]
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4.6.2 Zugange erstellen

Erstellen eines neuen Zuganges. Jeder Client bendtigt einen Zugang und das damit
verbundene Zertifikat. Der ,Bereich” (siehe Bild unten) stellt dabei die Berechtigung des
Zuganges dar. Der Bereich ,user” hat keine Rechte, die Router Konfiguration zu andern. Er
kann sich jedoch als VPN-Client oder Uber den SSL Proxy Server verbinden. ,Admin“
hingegen berechtigt den Zugang zum Bearbeiten der Router Konfiguration.

=>» Neuer Zugang ( Eingabe von Benutzername, Bereich und Passwort)
= Neues Zertifikat > Client Zertifikat erstellen.
= Download des fur den Zugang bendgtigten Zertifikates.

Zuginge
Netzzugang/WAN )
Zait 10 [=] Brtrage snsesgen Suchan
e "“N"j:":" Sorviconatz * Terifikat ‘:‘:‘; Aktion
Admin admin i) % el cowmioad| |, Passwart ancam | | % Zugang bschen| [+ newss Netzerenitiat
Zertifikate Danial admin Il downioad| |~ Passwor dndem | X Zugang bschen | =° neuss Nelzerzeriikat
OpenveN Android user e ey Offine el doriod| [~ Passwart andem| [ Zugang bschen| [ neves Netzerzerifikat
1 b 3 von 3 Bnvtragen
2 St s
Fugangsnan Barwich Passwart Passwort visndirolan
Logs T wawe 2] e ]| [ewes speicham
Firgwall
Routing
10 ZI Emtrdge anzeigen Suchen
Account- A Online-
S Servicenetz Tertifikat Status Aktion
. ultig bis Jun 4 ~ [ [
Adrmin admir 1 ,_g: 0 __.’n% oMT offline |bed download | |~ Passwon Gndern| | % Zugang loschen | | =¥ neues Mutzerzenifikat
iitig bis Jun 4 .
Dansel admin T J?,t_ - .:' .'”.l'. '1." AT offline kel download | | Pasewort Gndem| | X Zugang loschen | =% neues Mulzerzerifikat
1:18:20 2033 GMT J L
Android user 16 offline 'H dirwmlosd :,-- Pasewort andem | | 8 Zugang loschen | | =" neues Nutzerzeifikal
User user nicht varhander affline ked dovmload |~ Passwor dndem | | X Jugang laschen| | = neues Mutzerzerifikal
rl
giiltig bis Jun & - 5
Usar US BT 08:28:09 2038 GMT fhling el dowmdond| |~ Passwon anderm| | % Zugang loschen | | 5% neves Nutzerzendikal
ig b I G X . =
User user P P - offline kel downdoad |#* Passwaon andemn| | X Zugang loschen| | 5% newss Nutzerzertifikat ‘
I B therbWellweklp tu I
Achtung:

Beim erstellen eines neuen Server Zertifikates missen alle Client Zertifikate neu erstellt
werden.
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5 EuroGard Service Router 2 VPN-Client

Der EuroGard Service Router kann auch als VPN-Client Verwendet werden:

VPN-Server

- L) ]-\J: =

<. I

=

VPN-Client

_'i.'::i' -4
-

1) Als VPN-Server kommt ebenfalls ein EuroGard Router zum Einsatz. Konfigurieren
des OpenVPN-Zugangs als
Client:

W .

Routerkonfiguration Grundenstellungen/LAN

Netzzugang/WaN
Zait

doNS OpenVPN
Zertifiate
OpenyPN

l Grundeinstellungen Open¥PN

Zuginge

YPH-Modus -
WLEN J

aus ‘
Logs Soregr

Firewall

Ruauting

2) Laden des vom Server erstellen Zertifikates beim Erstellen der Zugange. Dieses
Zertifikat enthalt alle Schliissel und Informationen zum Aufbau der Verbindung zum
VPN Server
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Server.

OpenVPN

Grundeinstellungen OpenVPMN

VPN-Maodus I Client -I

Logdatei filhren pm = open 2|
Look i |3 VPN EFQT CE

Detailstufe der Logs I 5 ,I E

Maximale Grisse der Logs I 10MIE -I

HTTP-Proxy-Server nutzen r

Haltbarkeit des
Zertifikates

Status  Benutzerkonto ° Server Protokoll  Zielport

0 bis 0 von 0 Eintragen

neue Konfigurationsdatei hnchladerl Choose File | No file chosen I

File pame: [UMTS @ etk 2 week2 ped-dema. comvprta 7] l Gpen |
Flescibpe:  [AlFies =l Concel |
™ Open a: read-ony

3) Der VPN-Server wird in der Tabelle eingetragen. Aktivieren des Zuganges in der

Liste.
Haltbarkeit
Status  Benutzerkonto Server des Protokoll  Zielport PaketgriBenlimit Kryptoalgorithmus Aktion
Fertifiates
_ Junsb i *® Zugang loschen
aktiviert  UMTS :::ffocr: 09:44:45 udp 1194 1400 ?"Drmpla—tlliiqjjlllttgtrsmo‘jus
: 2038 GMT R | 4% Zugang benutzen
1bis 1von 1 Eimragen o P

4) Wenn der VPN Tunnel erfolgreich hergestellt wurde, ist der aktuelle Zustand unter
Status-Logs = Netzwerke ersichtlich ( CONNECTED)

—> MNetzwerk]

Info

Netzwerk

IP-Adressen

VPMN-Status
ing WAN-TR:
Parameter
«Status-Logs» Metzwerk
YPMN-Modus: client
Logs
Port: 1194
Firewrall
Server: werk2 pocd-demo.com
dDNS Protokoll: udp
Diagnose Paketgraienlimit: 1400
Bauting Kryptoalgorithmus: Kompatibilitdtsmodus fir v1-Router

iibertragene Daten:

durch ¥PN-Tunnel empfangen: 898 Byte
durch ¥YPN-Tunnel gesendet: 660 Byte
Rohdaten empfangen: 7 KiByte
Rohdaten gesendet: 6 KiByte
Letzte 3 Statusmeldungen:
Thu Jun 13 07:50:09 2013 GET_COMNFIG
Thu Jun 13 07:50:11 2013 ASSIGH_IP

Thu Jun 13 07:50:11 2013 CONMECTED

Yerbunden mit: 92.104.90.64
Zugewiesene YPN-IP: 192,168,155.131

VPN Router Dokument 30-004 ; Ausgabe DEO3 | 2014-02-20 47/68



http://www.saia-pcd.com/

Saia-Burgess Controls AG
Bahnhofstrasse 18 | CH-3280 Murten | Switzerland
T +41 (0)26 672 72 72 | F +41 (0)26 672 74 99 | www.saia-pcd.com

5.1 Client Software EurogardSRConnect

Die Client Software wird bendétigt, um eine openVPN Verbindung mit dem Server des
Eurogard Routers aufzubauen. Fir die Installation des openVPN Client benétigen Sie

Administrationsrechte.

Die Software EuroGardSRConnect ist auf der Homepage von EuroGard erhdltlich
http://www.eurogard.de
Software Tool EuroGardSRConnect

14) Hinzufligen eines neuen Routers:

@ EurogardSRConnect - Yersion: 2.0.0.6 - [Startfenster] P[] 5

weitere Datenbanken nach XML exportieren  Berutzerveralung

Ereichbars Werbindungslog
Teinehmer anzsigen
I | IDnr | Bezeichnung | Kemmentar | OperPN_Fort | 55L_Port | 150_Tsap_Fo | Zeitpratokel | Admin_Dption

1134 443 22 L

Filter: | Bezeichnung fitem Filer entfemen

8 wartend

15) Laden Sie das vom Router generierte Benutzer-Zertifikat in die Applikation. Alle

Schliissel und Informationen sind in diesem Zertifikat enthalten.

{@ EurogardsRConnect - Yersion: 2.0.0.6 - [Konfiguration Detail] =101 x|

weitere Datenbanken nach XML expartiersn  Benutzerverwaliung

b Verbinde | Speichem | Loschen Zuick
Teinehmer

21
Look jnc [ VPN H o2 =
h UMTS@Werk2 werk2, pcd-demo, com.vpn.tar T
4 User@werk2 werk2,ped-demo. com.vpn.tar et
My Recent
Documents Zettprotokell arzeigen
Desklop
nden
‘ bindung wenwendst]
My Documents SH Port [22
My Computer
-
-
My Network File name: I d Open
Places
Fies of type: [ DpenvPN Tar Datei (“tai) =l Cancel | B

9 wartend
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16) Speichern Sie das geladene Benutzer-Zertifikat ab. Nach dem Speichern sehen Sie
die Verbindungparameter im unteren Fenster. Im Normalfall missen diese Parameter
nicht bearbeitet werden.

e EurogardSRConnect - Yersion: 2.0.0.6 - [Konfiguration Detail] - |EI ll

weitere Datenbanken nach XML expartieren  Benubzerverwaliung

ENEICHiiEre Werbinde Speichem Ldschen Zuriick
Teihenmer :

Werbindungslog
anzeigen

Bezsichnung |We|k 2
Operivpn Tar Datei |E “Documents and Settingst §mwaretDeskbopiy PN AL ser@werk 2 werk 2. pod-
Laden
™ Zeiprotokdlierung aklivieren e e

Kommentar ’

™ Adminishatorrechte fiir dierbindung verwendsn

"\nlormatlonen iber die Erreichbarkeit des ServiceRautersfwird nicht zur Werbindung venwendet]

Operi/PH Port 1754 S5LPot [143 SSH Port [27

Inhalt der OpervPN Config D atei

|»

LConfig Speichemn |
ns-cert-type server

Canfig neu laden dev tapl
comp-zo

explicit-sxit-nolify
fragment 1400

pull

ca'Werk2 werkZ. pod-demo. com.ca.crt
cert User@iwerk 2 werk 2 pod-demo. com.crt =

L warkend

17) Verbinden Sie sich mit dem VPN-Server

@ EurogardSRConnect - Version: 2.0.0.6 - [Konfiguration Detail] =(o] x|
weitere Datenbanken nach XML exportieren  Benctzerverwaiung

¥erbindungslog Open¥PN

ThuJun 20 17:24:04 20713 OpenVPH 2.3.7 IB86-wE4-mingw32 [S5L (Opens5L]] [LZ0] [PRCS11] [eurephia] [IPvE] built on Mar 28 j
2013
ThuJun 20 17:24:04 201 3NOTE: Opent'PM 2.1 requires -script-security 2' or higher to call user-defined scripts or executables

|
Schliesse Fenster |

'\a wartend
x|

.
\lj) Sie sind zum ServiceRouter verbunden und kénnen nun zur Programmiersoftware wechseln.
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18) Der PC ist nun ein Teilnehmer des gegentberliegenden Netzwerkes. Der Zugriff auf
die Gerate ist mit allen Applikationen die Ethernet unterstitzen maglich.

=> Browser

2 PG5

/ ho | start x

C |3 192.168.1.50/starthtm

. o 37:53:09
B Monitoring 25,6,2013

TOdav ¢) UserPasswordDialog_¥01 [Devicel] -Saia PG5® Project Man
ll 0.00kWh fe Edt vew Project Device Onine Tooks Help
D@ = e 5nE

.I‘“ Week Bl CO R K
0-00kWh . Project Tree
Project 'UserPasswordDialog_V01' : 2 Devices
— % Properties
.I Month ~&8 TCP{IP Settings Table

O-OOkWh (] Common Files
| [ug] Library Manager

= ﬁ Devicel - PCD7.D457¥T5F - 168.152.35.23, S-Bus Stn D
Year A7 Properties

lI 0.03kWh I Online Settings - SOCKET: TCP{IP, 192.168.1,50, Stn Auto
EZ Device Configurator

@] Build Options

- (1 Program Files
4 ¢ v -] Listing Files
S b R (+-(_] Documentation Files
B

| [+ E Device2 - PCD3.M5540 - 192.168.1.2, 5-Bus Stn 0

S —
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5.2 10S und Android Systeme

Werden 2 Router im Client / Server Betrieb verwendet, so ist es mdglich I1-OS
Systeme sowie Android Systeme kabellos am Netzwerk des EuroGard Service
Router 2 anzumelden.

Dafiuir muss der Router, an welchem die Systeme verbunden werden sollen, mit einer
W-LAN Option ausgestattet sein.

Der Euro Gard Client Router kann entweder tiber Kabel oder auch tber UMTS mit
dem Server verbunden werden.

VPN-Server

&.__

VPN-Client
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6 Net Module VPN Router NB 1600 und 1600-U
Konfigurieren des NB 1600 oder NB 1600-U als openVPN-Server im Modus TUN.

Wide Area Network(WAN)
PublicZone

Local Area Network (LAN)
Secure Zone

Erherney 2

Wide Area Network (WAN) - Verbindung zum Router mit 6ffentlichen IP-Adresse
Local Area Network (LAN) - Verbindung zum lokalen Netzwerk
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6.1 Technische Daten

Net Module NB 1600 Net Module NB 1600-U
Bestelldaten NB 1600 NB 1600-U
Weitere http://www.netmodule.de/prod | http://www.netmodule.de/products/indu
Informationen ucts/industrial-routers/wireline- | strial-routers/mobile-router.html
router.html
Einsatz/Bauform | Industriell Industriell
Hutschienen- Hutschienenmontage Hutschienenmontage
montage
Spannungs- 24V DC (-15% +20%) 24V DC (-15% +20%)
versorgung
VPN
Eigenschaften
Anzahl WAN 1; LAN 2; LAN, UMTS
Interfaces
Integriertes Nein Nein
ADSL/VDSL
Modem
VPN PPTP Ja Ja
VPN Nein Nein
L2TP/IPSec
openVPN Ja Ja
Anz. VPN 10 10
Clients
Windows Client | Ja openVPN Ja openVPN
IOS Client Ja openVPN Ja openVPN
Android Client Ja openVPN Ja openVPN
Erweiterungen
3G /4G Modem | Nein 3G (UMTS 7.2 Mbps)
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6.2 Offnen des Setup Men
Zum Einrichten des Net Module Routers muss der PC mit einer LAN-Schnittstelle
des Routers verbunden werden. Der Router wird mit einem aktivierten DHCP-Server
ausgeliefert. Es sollte deshalb vermieden werden, den Net Module Router
mit Werkskonfiguration in eine Ethernet-Infrastruktur mit bereits vorhandenem DHCP-Server
zu konfigurieren.

Empfohlen:
Trennen Sie ihren PC von allen bestehenden Netzwerkverbindungen.
Verbinden Sie ihren PC direkt mit dem Router.

Die Standard IP-Adresse des Routers ist von Werk auf ,192.168.1.1" eingestellt. Der DHCP-
Server des Routers wird dem angeschlossenen PC eine Adresse im Adressraum des DHCP-
Servers zur Verfligung stellen.

Die Konfiguration des Routers wird mit Hilfe eines Browsers erstellt.
Damit die Konfigurationsoberflache im Browser geladen wird, muss die IP-Adresse des
Routers im Browser aufgerufen werden.

Der Router startet bei der ersten Verbindung einen Konfigurationsassistenten bei welchem
die Passworter und Benutzer Namen gesetzt werden.

Mc';!iﬁg €$ !

NB1600 Login

Please provide usemarme and password to log in

Username l—
Password: I—
Login |
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6.3 Konfigurieren der WAN und LAN Ports ( Wide Area Network)
Konfigurieren der LAN 1 Schnittstelle als WAN Interface. Die IP-Adresse des WAN Interfaces
wird vom vorher positionierten Router bereitgestellt oder kann statisch vergeben werden im
Bereich ausserhalb des vorhergehenden DHCP-Servers.

]
net 59:53
Module

AR
Link Managemernt
Settings
SLpervision IP Settings LAN1

Ethernet Mode: @ 0 LAN
Port Settings & WA
@ IP Settings
WiAN Mode: & DHCP client
usB (5] e staticre
" PPPOE

Serial Port

Digital O

T l—
(e

Die LAN 2 Schnittstelle wird fiir das Automationsnetzwerk verwendet und sollte eine IP-
Adresse in dessen Bereich erhalten. Im folgenden Beispiel befindet sich das
Automationsnetzwerk im IP-Adressen Bereich 192.168.155.0/24

LANZ

IP Settings LAN2
Mode: 2 & LAN
T WAN

Static Configuration

IP address: ( 3 :|192_158.155.‘12

Subnet mask [255.255.255.0

IP address: |

Subnet mask: |

O
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Wenn DHCP-Client fir die WAN Schnittstelle aktiviert wurde kann die vom DHCP-Server
erhaltene IP-Adresse im Bereich HOME Uberprift werden

Summary

Connection Details LAN1

Description _ Value

Administrative state enabled

Cperational state up

Linkis up since 2013-09-30 07:09:30

IF address 192.168.0.149

Gatewmay 192.168.0.1

Transfer rate down f up 737 KByters 1 1.79 KBytels
Data downloaded fuploaded since 2013-04-12 04:53:323 BYS13MBIETIY MB  Reset

6.4 Zeitkonfiguration

Die Zeitkonfiguration des Routers muss vor dem Erstellen von Zertifikaten geprift werden.
Setzen Sie gegebenen falls die Zeit manuell oder aktivieren Sie die Time Synchronisation.

- Eine Internet Verbindung ist fur die Time Synchronisation erforderlich.

o 251:53 =
Module HOME [INTERFACES ROUTING FIREWALL VPN SERVICES| SYSTEM |LOGOUT [!
LY 3 } System Time
System
C Seftings Current system time: ot3-0s-30081627 || Seitime
2 | Time & Region 1 _I
System Information
Restart Time Synchronisation
Authentication MNTP server: Iﬂ_pgm_ntp_grg
Authentication
User Accourts MTF server 2 {optional): 1 poolntp.org
Remote Authentication
Software Update Time zone
Manual Software Updstes )
Automatic Software Upcste Tirme zane: | UTC+01:00 Amsterdam, Berlin, Bern, Rome, Stockhalm j
Canfiguration Daylight saving changes: v
banual File Configurstion
Automatic File Configuration
Factory Configuration Apply | Syhc |
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6.5 Erstellen der Server Zertifikate
Die Server Zertifikate werden benétigt um einen openVPN Benutzer zu erstellen. Die im
Router hinterlegten Informationen wie Hostname, e-Mail Adressen und mehr werden fur das
Zertifikat verwendet.

netss’
Module HOME INTERFACES ROUTING FIREWALL VPN SERVICES | SYSTEM] LOGOUT !

Systern Root CA OpenvPhT

Settings
Time & Region Root CA
System Information Roaot CA cedificate: missing
Restart
Roaot CA key: missing

Authentication
Authentication

User Accounts T Processing...
Remcte Authertication ( 3 : M

The device iz processing a keyicerificate request, please stand by

Software Update
Manual Software Updste
Automatic Software Updste

Step 1: Initializing cedificate datahasze
Step 2: Generating randam hits
Step 3: Generating Diffie-Hellmann parameter file

Configuration
Manual File Configurstion
Automatic File Configurstion Root G cerificate:
Factory Configuration

Root CA
Wiewy

Roaot CA key: Wie

Trouhleshooting
Metwork Debugging
System Debugging
Tech Support

(2 }(eys & Certificates |

Nach dem Erstellen des Server-Zertifikates muss ein Zertifikat fur den openVPN-Tunnel
erstellt werden.

netss’
Module HOME INTERFACES ROUTING FIREWALL VPN SERVICES |SYSTEM| LOGOUT [!

OpenVPN1

Systermn
Settings
Time & Region OpenVPN1
System Information Tunnell is running in serer mode with cerificates (configure)
Restart
suthentication {* generate kevsicedificates .
Authertication {~ upload pre-generated kevsfcedificates
Uszer Accounts
Remote Authertication . o
Server cedificate: missing
Software Update Frivate key: missing
Manual Software Updste
Automatic Software Update CA root cerificate: missing

Configuration

" | File Confiourati Processing...
anual File Configuration
4 Create The device is processing a keyicertificate request, please stand by.

Automatic File Configurstion
Factory Configuration

Trouhleshooting
Metwork Debugging
System Debugging

Tech Suppart Server ceificate: Wigw
( 2 ‘] Keys & Certificates I Frivate key: Wie

CAroot cerificate: Wiewy
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6.6 Aktivieren des openVPN Servers
Aktivieren des open VPN Servers

net€5§
Module HOME [INTERFACES ROUTING FIREWALL

penVPN
Administration ]

Tunnel Configuration
Client Management

Open¥PN Administration
QpenyPM administrative status e (v enabled
¢ disahled

Restart on link change: I~

o Restart |

IFsec
Adminiztration
Tunnel Configuration

PPTP
Adminiztration Open¥PN Tunnel Status
Tunnel Configuration
Tunnel 1: Serveris running
Tunnel 2: disahled
Tunnel 3: disahled
Tunnel 4: disahled

SOCT

SAIA BURGESS CONTROLS

SERVICES SYSTEM LOGOUT |[!

Damit sich ein Client anmelden kann muss der Tunnel Konfiguriert werden. Der Net Module
Router ermdglicht das Konfigurieren von einem VPN-Server Tunnel oder 4 Client Tunnels.

Aktivieren Sie den Tunnel als Server.

Wenn mobile Gerate mit Android oder I-OS System sich am openVPN Server anmelden

muassen, muss der TUN Modus mit Routing aktiviert werden.

3

OpenVPN

i

2 Tunnel Configuration Open¥PN Tunnel 1 Configuration

EEFEIE Operation mode:

IPsec 2N
acinstaton

Tunnel Configuration

¢~ disahled

net€5§ .
Module HOME [INTERFACES ROUTING FIREWALL

SERVICES SYSTEM LOGOUT |[!

& standard
s expert

FFTF Server part: |11g4

Acdministration

Tunnel Configuration Type:
Metwark mode:

¢ hridged

Cipher: IBF-CBC vI
Use comprassion: I~
Usze keepalive: -
Redirect gateway: Il
Frotocal: Iudp vI

Authentication:

o Erase |
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6.7 Anlegen eines Client Zuganges

Aktivieren eines Clients in dem die Checkbox markiert wird es empfiehlt sich dem Client
einen Namen zu vergeben.

net -
Module HOME INTERFACES ROUTING FIREWALL| VPN |SERVICES SYSTEM LOGOUT (!

Adminiztration .
Client Management

Tunnel Configurstion

2 JClerthenscenert Enabled Client Connection info
IPsec 31~ IDanieI
Adminiztration

Tunnel Configuration

1

[eienz
feienz
[ciens
[ciens
[ciens
feienr
[eiens
[ciens
[cieria

FFTF
Adminiztration
Tunnel Configuration

B e e e N R R

Apply | Refresh

Die Tunnel Adresse als auch die Client Netzwerk Adresse muissen bei der aktuellen
Tunnelkonfiguration nicht veréandert werden.

netss’
Module HOME INTERFACES ROUTING FIREWALL| VPN |SERVICES SYSTEM LOGOUT !

Clients Networking Routes Download

OpenVPN
Acdministration
Tunnel Conficuration Client Networking
2 ] cliert Management This menu can be used to configure a fixed tunnel endpoint address for each client.
P You may alzo specify a network, whose packets should get routed towards the client.
Sec
Acdministration
Tunnel Configuration Select client: IDanFeIVI
PRTP
Adminiztration Tunnel address: {* dynamic
Tunnel Configuration o fived

Client network: {* none " specify

o
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Damit die Netze hinter dem VPN-Tunnel bekannt gemacht werden missen die Routen
gesetzt werden. Hier muss die Netzadresse des Automationsnetzes eingetragen werden.

et 37
Module HOME

OpenvPN Clients Metwarking
Adminiztration .
Tunnel Configurstion Client Routes
2 Cliert Management

INTERFACES ROUTING FIREWALL| VPN | SERVICES SYSTEM

LOoGouT |1

Download

This list of netwark routes will be pushed to each client, so that matching packets will be routed back to the server.

IPsec Network Netmask
Acdministration
Tunne! Confiauration @ fraz.168.155.0 [z55.255.255.0
PRTP Jraz.188.0.0 [z35.255.255.0
Acdministration
Tunnel Configurstion I I
Enable routing between clients: v

o=

Die Konfigurationsfiles fur den Client kénnen vom Router geladen werden. Achten Sie darauf
das die Serveradresse korrekt geschrieben und erreichbar ist

et 37
Module HOME

OpenVPN Clients Metwarking Routes
Acdministration

INTERFACES ROUTING FIREWALL | VPN |SERVICES SYSTEM

LoGgouT !

Tunnel Configuration
2 [ Cient Wanagemert Download Open¥PN Client

IPsec \Ii\if:]nuc)l{ows
Acdministration
Tunnel Configuration

Download Expert Mode Files( 4

FFTP
Aclministration Server addressthostnarme: I I”S 53186183
Tunnel Configuration —

©
‘ 6 ) g openvpn-clients.zip b
(1 J
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7 Windows openVPN Client fir Net Module Router

7.1 Installation
Installieren Sie die Applikation openVPN 2.2.2
(http://www.netmodule.com/download/openvpn-client/windows) Fur die Installation bendtigen
Sie Administrationsrechte.

7.2 Entpacken des Konfigurationpakets
Entpacken Sie das vom Router geladene Konfigurationspacket. Kopieren Sie den Inhalt in
den Ordner ,config“ welchen Sie im Installationsverzeichnis des openVPN Clients finden
,C:\Program Files\OpenVPN\config“.

Datel Befehle Extras Favoriten Optionen Hife B = Entpacken: Zielverzeichnis und Dptionen 21

%®w5@@” sy | Eweten|

. Entp.nach Testen Anzeigen Lloschen Suchen Assistent Ziehverzeichiis (wird erstelk, falls es nicht existiert) anzeigen
|| [ rwrclierte. 501181600 - 21 Arch, ungepacite Grifi 8.737 Bytes = | | Cripocuments and Settingshyrmare{Deskton =] Meues verzeichnis
1) el | ([P [E]o-|
2 el % Datelen entpacken und etsetzen
aDaﬁd.z'm 8.737 I (" Dateien entpacken und ernegem
€ Nur existierende Dateien erseta

el | a|
Ia--n!.ommukws.mmsmwa y:wus.n?melshfmfu. 2| [ .
i 2aTRY ol 2

" Vorhandene Dateien iberspringsn
" Automatisch umbenennen

I~ | Archive in Uinteryseamichniccs ot oacken
[~ Defekte Dateien behaken
[~ Datelen im Explorer anzeigen

Einstellungen speichern |
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& C:'Documents and Settings' vymware',Desktop’,Daniel
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=101 %]

File Edit Wiew Favorites Tools  Help

| 1';'

L\_)Back - -\_;J e 115 /.__] Search i/ Falders |-

Address IB Ci\Documents and Settingstvmmare\Deskiop! Daniel

jGo

| Size | Type | Drake Modified |
File and Folder Tasks ES ZKE Security Certificate 30,09,2013 052
2 Move the selected it 1KE CONF File 30,09.2015 09:52
Gy Move the selected tems 4KB Security Certficate  30,09,2013 09:52
[) Copy the selected items 1KE Registration Entries  30,09,2013 09:52
%] Publish the selected 1KE OperwPM Config File  30.09.2013 09:52
_ kems o the Web 4KE Personal Informatio...  30,09,2013 09:52
:’E'e”:nas" the selected 1KE Privacy Enhanced Mail  30,09,2013 09:52
3 Delete the selected
items LI
& C:Program Files',0pen¥PNiconfighDaniel - |EI|5|
File Edit Wiew Favorites  Tools  Help ‘ -:,'

Falders

@Back - '\_/I e lm

v

@
P Search i

fddress IB Ci\Program Files|OpenyPMyconfig) Daniel

ECE

| Mame - | Size | Tvpe | Drake Modified
File and Folder Tasks %
) Make anew folder [e=h
@ Publish this Folder ko the | =
‘Web i
f? share this Folder
o

Other Places S

=l

7.3 Herstellen einer Verbindung

Starten des openVPN Client. Dieser wird mit einem kleinen Symbol in der Statusleiste des
Betriebssystems angezeigt und bauen Sie einer Verbindung zum openVPN-Server auf.

g uspauTT
Google Chrome
iTunes

SIMATIC 3
(® PG5 vz.1.200

@ Set Program Access and Defaulks
&2 windows Catalag

. Hca
‘“ Windows Update

Java

fﬁ Programs

<«

L_b Dacuments 3

G’ Settings 3
,J Search 3
) Help and Suppart

=1 Run...

‘_J Log OFF vmware. ..
@] Turn Off Computer...

|

—
¥ & nB1600 Web Manager - ... | ) C:iDocuments and Settin... | | C:\Documents and S&
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Konfiguration anpassen
Passwort Andern
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Aktuebes Status: Verbunden

Mon Sep 30 10:03 38 2013 OperVPM 2.3.1 B35-whd-mingw32 [S5L [DpenSSLI (L20] [PKCSTT | [ewrephia] [IPvE] bult on Mae 28 2013
Mon Sep 30 10:03:38 2013 MANAGEMENT: TCP Socket listening on [4F_INET]127.0.0.1:25340

Men Sep 30 10:03:38 2013 Meed hold release from management interface, waiting

Mon Sep 30 10:03 38 2013 MANAGEMENT: Chent connected from [AF_INET]127,0.0.1:25340

Mon Sep 30 10:03 38 2013 MANAGEMENT: CMD “state on’

Mon Sep 30 10:03 38 2013 MANAGEMENT: CMD Tog ol on'

Mon Sep 30 10:03:38 2013 MANAGEMENT: CHD Thold off'

Mon Sep 30 10:03:38 2013 MANAGEMENT: CMD hold release’

Mon Sep 30 10:03 38 201 3WARMING: Mo server cedificate vetiication method has been ensbled  See hitp://opervprn net/howto. hirBEmitm for more infio,
Mon Sep 30 10:03:30 2013 HOTE: the current —-script-security setting may allow this configuration to call user-defined scripts

Mon Sep 30 10:03:39 2013 Socket Bulfers: R={3132»8192] S={8152>8132)

Mon Sep 30 10:03:39 2013 UDPv4 ink locat [undef]

Mon Sep 30 10:03:39 2013 UDPv4 link remote: [4F_INE T]178.83.186.183:1154

Mon Sep 30 10:03:39 2013 MANAGEMENT: >STATE: 1330528219 WAIT

Mon Sep 30 10:03:39 2013 MANAGEMENT: >STATE:1330528219.AUTH.

Mon Sep 30 10:03:39 2013 TLS: Initisl packet from [AF_INET]178.83.185.1831194, 5id=30i5a516 cBeTh] e

Mon Sep 30 10:03:40 2013 VERIFY DK depth=1, C=CH, ST=Switzedand, L=Switzerland, D=NetModule, DU=Netwaorking, CN=NB1600, emaildd pp> dule cor
Mon Sep 30 10:03:40 2013 VERIFY K. depth=0, C=CH, ST=Switzedand, D=NetModule. DU=NetModule, CH=NB1600

Mon Sep 30 10:03:41 2013 Data Channel Encrypt: Ciphet BF-CBC indiaized with 128 bt key

Mon Sep 30 10:03:41 2013 Data Channel Encrypt: Lsing 160 bit message hash SHAT for HMAC authentication

Mon Sep 30 10:03:41 2013 Data Channel Deciypt: Ciphet ‘BF-CBC ntishzed with 128 bit key

Mon Sep 30 10:03:41 2013 Data Channel Decrypt Using 160 bit message hash SHAT for HMAL authentication

Mon Sep 30 10:03:41 2013 Control Channel TLS1, cipher TLSv1/550v3 DHE - RSAAESZS6-5HA, 2048 bit RSA

Mon Sep 30 10:03:41 2013 [NB1600] Peer Connection Initiated with [nF INET]1 ?8 831961831194
Mon Sep 30 100342 2013 MANAGEMENT  »STATE:1330528222.6E T_CONF!
Mon Sep 30 1003 44 2013 SENT COMTHOL MEVES0} PUSH AEQUEST:faaniet)
Mon Sep 30 10.03:44 2013 PUSH: Received cortrol message: PUSH_REPLY.ioute 132.168.155.0 255,255,255 D.roule 192 168.0.0 255,255,255, 0 joule-galeway 10.8.0.1 Fconfip 10.6.0.2 255.255.255.0
Mon Sep 30 10.03 44 2013 OPTIONS IMPORT: ~ifconlig/up options rodied
Mon Sep 30 10:03:44 2013 DPTIONS IMPORT: route oofions mafied
Mon Sep 30 10.03.44 2013 OPTIONS IMPORT: route-
Mon Sep 30 10:03:44 2013 do_fconfig, t->ipyB=0, t->¢
Mon Sep 30 10.03 44 2013 MANAGEMENT  >STATE:1 = ]
Mon Sep 30 10.03:44 2013 open_tun, lt>ipvE=0 o
Men Sep 30 10:03 44 2013 TAP-WINI2 devies [Local 4 __l/ Damel ist nun verbunden. x
Mon Sep 30 10-03.44 2013 TAP-Windows Driver Versia —
5 2 i e e T

on Sep uccesshl ush onin : »
Monsep 30 1002 492013 TEST ROUTES 22 emece | 2UQEWIESEne IP: 10.8.0.2
Mon Sep 30 1010349 20113 MANAGEMENT- S TATE 1
Mon Sep 30 10.03:43 2013 CAWINDOWS \system32\n
Mon Sep 30 10.03:43 2013 Route addtion via IPAP! su
Mon Sep 30 10:03:.49 2013 COWINDOWS system32in

Mon Sep 30 10:03:49 2013 Route addition via IPAP! su
Mon Sep 30 10:03:49 2013 Iniiakzation Sequence Com DE [

"
lMonSep 301000349 2013 MANAGEMENT: >STATE:1 _'B g @ 10- 03

Tiennen | NeuVesbinden | Minirieren |

Die im VPN-Server hinterlegten Routen werden aktiviert.

Achtung hierfir muss der eingeloggte Windows Benutzer rechte zum Erstellen von
Routingtabellen besitzen.

.cmd.exe - ping 192.168.155.12 -t

Microsoft Windows RP [Version 5.1.268081]
CC» Copyright 1985-2001 Microsoft Corp.

C:»Documents and Settingssuwmwarerping 172_168.155.12 —t

Pinging 192.168.155.12 with 32 bytes of data:

Reply from 192.168.155.12: hytes=32 time=88Ymz TTL=64
Reply from 122.168.155.12: huytes=32 time=346mz TTL=64
Reply from 192_168.155.12: hute=z=32 time=414m=z TTL=64

8 Android openVPN Client fir Net Module Router
Laden Sie die App OpenVPN Connect oder OpenVPN fir Android tiber den Android Play
Store herunter.

Verbinden Sie das Gerat mit ihrem PC, auf welchem sich die vom Router geladenen
Konfigurationsdateien befinden.

Achtung: Der openVPN Server muss fir Android Client Systeme im TUN Modus konfiguriert
sein.

Kopieren Sie die Konfigurationsdateien auf das Gerét in das Verzeichnis ,config"

Beispiel: ,Computer\GT-19100\Phone\config*
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Starten Sie die App OpenVPN fir Android und 6ffen Sie die vom PC geladene openVPN

Konfigurationsdatei.

Screenshot
UX Trial

WebOfCam

WNC_server

OpenVPN for
Android

FortiClient

0O

OpenVPH
Connect

SBC Micro
Browser

[ad Saving screenshot...

Import configuration file

File Explorer

../

P Daniel.conf
W Daniel.crt
P Daniel .key
W Daniel.ovpn
W Daniel.p12
Wcacrt

P dh1024. Copied to clipboard

Dalphin
Browser

NCP VPN

Client (Trial)

# 1A
" OpenVPN for Android

Profiles Settings

No VPN profiles defined.

"\ Convert Config File

Importing cnnﬂg file from source

Danlel ovpn

Your configuration had a few
configuration options that are not
mapped to Ul configurations.
These options were added as
custom configuration options. The
custom configuration is displayed
below:

resolv-retry infinite

Done reading config file.

Copied to clipboard

8.1 Herstellen einer Verbindung
Verbinden Sie sich mit dem openVPN Server.

w T a il |

Import configuration file

Y [ae

File Explorer

= bluetooth

& burstlylmageCache

& ch.amana.android.cputuner
W com.webofcam

& config

& documents

= external_sd

i log

i media

"\ OpenVPN for Android

Profiles Settings

Daniel

Das Betriebssystem Android wird Sie beztiglich der Netzwerkkonfiguration fragen ob Sie
dieser Applikation vertrauen. Damit eine Verbindung hergestellt werden kann, missen Sie
den Dialog bestatigen.

Wenn die Verbindung erfolgreich hergestellt wurde wird das Schlissel Icon in der
Statusleiste von Android angezeigt.
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[as] Saving screenshot..

< OpenVPN Log

) atten
conr
on to
traffic. Do

NOT accept unless you trust
the application. Ot

software.

I trust this application.

Cancel
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9 1-OS openVPN Client fir Net Module Router
Installieren Sie die App openVPN aus dem Apple App Store

Installieren Sie die Applikation I-Tunes auf ihrem PC und Verbinden Sie das I-Pad mit ihrem
PC.

Achtung: Der openVPN Server muss fir I-OS Client Systeme im TUN Modus konfiguriert
sein.

Offnen Sie das iPad oder I-OS Gerét in I-Tunes

m- [ . ) =@

1]
2

Jj Musik - Titel Alben Interpreten Genres Wiedergabelisten Radio Match D iPad & iTunes Store

Laden Sie die vom Router entpackten Dateien fir die openVPN Tunnel Konfiguration tber
den Reiter Apps = OpenVPN in die Applikation.

{ o |

Ubersicht Info Apps Musik Filme w Fotos Auf diesem iPad

AppPs

| Nach Art sortieren o (aQ

$ w B

Nachrichten Kalender Kontakte

& C:'Program Files',Dpen¥PN', config'Daniel

Fle Edt View Favorites Tools Hslp

Back ~ | ) - ) Sarch Folders -
Q-0 - 131/ |E

Addvess [[5) C:ipProgram FilesiopenvPHiconfigiDaniel

| |

File and Folder Tasks =~ #

(2 Make anew folder

Zeitungskioske s
) Publish this Folder to the ks
Web

7 share this folder

Other Places R

=) config <[4l

[ﬁ|
- 5

Einstellungen

] Neue Apps automatisch installieren ‘Wihlen Sie Appszum Installieren auf Inrem iPad aus oder bewegen Siesie auf einen bestimmten

8ildschirm. Ord| App-Symbole und H hirme iber Bewegen neuan

Freigabe

Mit folgenden Apps kénnen Sie Dokumente zwischen dem iPad und diesem Computy

Apps Dokumente von ,OpenVPN":
Daniel.conf \ 8KB
4 OpenVPN Daniel.p12 G
— _ _€_€ Vel I-PAD.conf BKB
I-PAD.p12 BKB
| Hinzufiigen ... | Sichern unter ..
[l 57.43 GB frei | [ Synchronisieren
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Offnen Sie die App OpenVPN. Die geladene openVPN Server Konfiguration wird
selbststandig erkannt und kann durch den Add Button bestatigt werden.

wmil. Swisscom T L&dt nicht =}

OpenVPN

New profiles are available...

w 1 new OpenVPN profile is available for import. @

7%, 178.83.186.183/Daniel 0
== Autologin profile W —

o

(g} OpenVPN Connect

Profile C; 178.8:_3.186_.183-2/]PAD@SR2.178.83.186.183.tun.vpn
25 Autologin profile

Status 4| Disconnected >

Connection [ | O

More from OpenVPN Technologies...

@ privatetunnel.com -- Your Secure and Private Path to the Internet >

kf\‘ OpenVPN Access Server -- VPN Solution for your Business >

9.1 Herstellen einer Verbindung
Verbinden Sie sich mit dem openVPN Server indem Sie den Schieberegler bewegen

il Swisscom 7 Lidt nicht @}

OpenVPN

(g} OpenVPN Connect

Profile C:' 178.83.185.183fDaniel
=5 Autologin profile

Status =1 Connecting ?

QMr
Connection .( ) =

Connection Details

Duration 0:00:01 Last packet received <1 second ago

Bytes In 48 Bytes Out 106 -
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Wenn Sie den Status Connected erhalten wurde der VPN-Tunnel erfolgreich aufgebaut.

wmillSwisscom = [ Ladt nicht =}

OpenVPN “Help |

(g) OpenVPN Connect

Profile {D 178.83.186.183/Daniel

1E Autologin profile

Status “_ Connected v

Connection .( )

Connection Details

Duration 0:00:08 Last packet received 1 second ago
BytesIn 3.88 KB Bytes Out 3.84 KB -
VPN IPv6 VPNIPv4 10.8.0.6

User Client IP

Server  178.83.186.183 Server IP  178.83.186.183

Port 1194 Protocol UDPv4

More from OpenVPN Technologies...

@ privatetunnel.com - Your Secure and Private Path to the Internet >

Kﬂ OpenVPN Access Server - VPN Solution for your Business >

VPN Router Dokument 30-004 ; Ausgabe DEO3 | 2014-02-20 68/68


http://www.saia-pcd.com/

	Technische Daten:  Vigor 2xx0Vn, EuroGard Service Router V2 und Net Module NB 1600
	Nutzen eines bestehenden Internet Zugangspunktes
	Vorbereitung
	Explizite Port-Weiterleitung (Forwarding)
	Konfiguration einer DMZ


	Vigor 2xx0Vn DrayTek
	Öffnen des Setup Menüs
	Konfigurieren des WAN-Ports
	WAN-Betrieb hinter einem Router/Firewall
	Konfiguration des VPN-Servers
	Client Android System 4.1.2
	Client IPhone / IPad
	Client Microsoft Windows XP
	Client Microsoft Windows 7
	Fehlerbehandlung Windows:

	EuroGard Service Router 2
	Öffnen des Setup Menüs
	Konfigurieren des LAN-Ports ( Local Area Network)
	Konfigurieren des WAN Ports ( Wide Area Network)
	WAN over Ethernet
	WAN over UMTS

	Zeitkonfiguration
	Server-Zertifikat erstellen
	Aktivieren des openVPN-Servers
	VPN-Modus Server
	Zugänge erstellen


	EuroGard Service Router 2 VPN-Client
	Client Software EurogardSRConnect
	IOS und Android Systeme

	Net Module VPN Router NB 1600 und 1600-U
	Technische Daten
	Öffnen des Setup Menü
	Konfigurieren der WAN und LAN Ports ( Wide Area Network)
	Zeitkonfiguration
	Erstellen der Server Zertifikate
	Aktivieren des openVPN Servers
	Anlegen eines Client Zuganges

	Windows openVPN Client für Net Module Router
	Installation
	Entpacken des Konfigurationpakets
	Herstellen einer Verbindung

	Android openVPN Client für Net Module Router
	Herstellen einer Verbindung

	I-OS openVPN Client für Net Module Router
	Herstellen einer Verbindung


